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RESUMO

O presente trabalho explana um conceito tecnoldgico bastante disseminado no mundo da economia:
as moedas virtuais. Neste trabalho serd abordada a primeira criptomoeda: a bitcoin. Serdo
apresentados varios conceitos sobre essa moeda e destacadas como e quais mudangas ela oferece,
de que maneira este novo conceito pode impactar nossa atual realidade e quais dificuldades as
criptomoedas podem enfrentar. Para tanto serd realizado um estudo geral sobre o software
denominado Bitcoin por meio de pesquisa bibliografica em artigos € monografias sobre o tema e em
portais de noticias sobre tecnologia e economia.

Palavras-Chave: Criptomoeda, Bitcoin, Blockchain.
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RESUMO

O presente trabalho explana sobre um conceito tecnologico bastante disseminado no mundo
da economia: as moedas virtuais. Neste trabalho sera abordada a primeira criptomoeda — a
bitcoin. Serdo apresentadas varias perspectivas e conceitos dessa moeda e destacadas como
e quais mudangas ela oferece, de que maneira este novo conceito pode impactar nossa atual
realidade e quais dificuldades as criptomoedas podem enfrentar. Para tanto sera realizado
um estudo geral sobre o software denominado Bitcoin por meio de pesquisa bibliogrdfica
em artigos e monografias sobre o tema, em portais de noticias sobre tecnologia e economia.

Introdugao

Moeda ¢ o meio pelo qual sdo efetuadas as transagdes financeiras. Ao efetuarmos um pagamento no
Brasil, podemos optar por um dos seguintes tipos de pagamento mais comuns atualmente:
eletronico, via boleto ou cartdo de crédito, ou com o uso de cédulas, com um conjunto de notas no
valor do pagamento. O que influencia na tomada de decis@o ¢ o tipo de transagdo que queremos. Se
a escolha for por um pagamento rapido, sem custo adicional, e que ndo requer intermediarios, nesse
caso convém a opg¢ao pelas cédulas (o dinheiro fisico). Por outro lado, ao escolher pelo pagamento
eletronico, a transacao deixa de ser tdo rapida, visto que o vendedor so recebe o dinheiro depois de
algum tempo, e que na maioria das vezes apresenta um custo maior, seja pela tarifa do boleto, ou
pelas taxas da operadora de cartdes. Por fim, esse tipo de pagamento ainda precisa de alguns
intermediadores, como um banco por exemplo.

Existem ainda outras formas de pagamento. No comércio ¢ comum o uso de cheques e cartdes de
débito e crédito em substituicao ao dinheiro em espécie, podendo ser uma escolha por motivos de
seguranca devido ao valor da transagdo, ou por praticidade entre as partes envolvidas. Nestes
métodos € necessaria a intermediacdo de empresas auxiliares para a validacao da transagdo. No caso
de pagamento por cheque, geralmente hd um banco ou instituicdo financeira que emite o taldo em
nome do cliente e faz o débito na sua conta, conforme o Banco Central do Brasil (BACEN) [1].
Porém nesse caso existe um acordo entre comprador e vendedor para aceitagdo do cheque, pois a
compensagao so ¢ feita na institui¢do financeira em que o vendedor possuir conta, € nao na loja.

Se o cliente optar pelo pagamento com cartdo de débito ou crédito, os procedimentos sdo ainda
maiores, segundo descrito na pagina da Mastercard, empresa estadunidense, que atua
internacionalmente no setor de pagamentos [2].

Conforme a figura 1, a primeira parte ¢ o cliente (Customer), que inicia a transacdo financeira com
a intencdo de compra ou pagamento. A segunda parte, neste cenario, geralmente ¢ o lojista
(Merchant), parte recebedora que comercializa o produto ou servigo, objeto principal e motivo da



transacdo. Para o método de pagamento selecionado tornam-se necessarias mais duas partes, a
emissora de cartdes de débito e crédito (Acquierer), empresa que pde sua bandeira no cartdo
(MasterCard Network) e a empresa que administra a maquina de cartdes (Issuer), responsavel pela
aceitacao da bandeira do cartao.

Figura 1 — Demonstracio de algumas etapas envolvendo o pagamento por cartio de crédito.

MasterCard
Network

Fonte: Mastercard [2].

Existem ainda os bancos que emitem o cartdo do cliente e que geralmente recebem os créditos da
maquina de cartdes. Porém, algo que passa despercebido ao cliente, e estd embutido no valor total
da compra, s3o as taxas de operagdo. Por exemplo, o cliente que possui um cartdo de débito paga
tarifa de manutencao de sua conta junto ao banco. Quando possui um cartdo de crédito, geralmente
paga anuidade em suas faturas. O lojista paga uma porcentagem das transa¢des que efetua na
maquina de cartdes ao emitente da maquina. Dessa forma uma simples transag¢do entre lojista e
cliente passa a ter varios intermediarios. E ainda, quando se tratar de uma transacdo internacional,
dependendo da bandeira do cartdo do cliente, toda intermediacdo ganha alcance mundial, com
algumas taxas adicionais devido a natureza da transacdo. No caso do Brasil, temos o Imposto sobre
Operacdes Financeiras (IOF), referente as operagdes realizadas no exterior, quando o cartdo de
crédito € usado para uma compra de um vendedor fora do pais [3]. A intengdo de todo esse sistema
eletronico de pagamentos ¢ que um cliente possa ter um cartdo de qualquer bandeira, emitido por
qualquer banco e fazer seu pagamento eletronico em qualquer loja com qualquer maquina de
cartoes.

Este sistema de pagamentos esta bem estabelecido no mercado atual, porém para alguns lojistas, em
determinadas situagdes, deixa de ser interessante. Por isso em algumas vendas ¢ oferecido desconto
para pagamento com cartdo de débito ou em dinheiro. Com a diminui¢do de intermedidrios ocorre
também a diminui¢do de taxas, e aumento do lucro. Importante destacar que apesar de o pagamento
eletronico possuir custo neste amplo ciclo de validagdo operacional, seu uso tem crescido
expressivamente no Brasil. Segundo pesquisa do BACEN, somente no ano de 2015 foram
realizadas 5,7 bilhdes de transagdes com cartdes de crédito [4].



Se nos aprofundarmos nas caracteristicas das transagdes, mesmo em um pagamento em espécie
existe um intermedidrio, que ¢ o emitente da cédula, no caso do Brasil o 6rgdo responsavel ¢ o
BACEN. As taxas de manutengdo sobre o dinheiro em espécie estdo embutidas nos impostos
cobrados pelo governo sobre o sistema financeiro, as instituigdes financeiras como bancos,
administradoras de cartdes e maquinas de cartdo, e também do lojista. E todo esse custo ¢ repassado
no preco final do produto ao comprador, independente do uso de cartdao, cheque ou espécie.

Partindo desse ponto de vista, em um cenario onde o pagamento eletronico ¢ desejavel por clientes
do ponto de vista de seguranca e conforto, porém penoso ao se analisar os custos, surge uma
alternativa: se transacdes forem feitas usando uma moeda que seja naturalmente eletronica, ou
digital, que ndo ¢ emitida por nenhum governo, seu uso estaria livre de impostos, pois ndo necessita
da intermediagdo de bancos, emissoras de cartdes ou administradoras de maquinas de cartoes.
Afinal se a transacdo ¢ eletronica, por que € preciso usar uma moeda virtualizada por todas as
empresas citadas no cenario acima? Nao seria mais facil usar uma moeda nativamente digital? Essa
¢ a alternativa oferecida pela primeira criptomoeda, a bitcoin.

A proxima secdo descreve o surgimento da bitcoin. Convém destacar que foram adotadas as
denominagdes das referéncias utilizadas neste trabalho. “Bitcoin” com inicial maitscula ¢ o termo
usado quando for citado o sistema de pagamento e “bitcoin” com inicial minascula ¢ usado quando
for citada a moeda digital [5].

Surgimento da bitcoin

A bitcoin foi apresentada em outubro de 2008 em forma de artigo por Satoshi Nakamoto, que se
acredita ser um pseudonimo para mais de uma pessoa. Desde entdo varias possiveis identidades
foram associadas a Satoshi, porém nenhuma com provas definitivas. O empresario australiano
Craigh Wright se autodeclarou ser o criador da bitcoin em 2016 e embora tenha recebido apoio em
sua revelacao na época, também foi desmentido recentemente em 2019 [34]. O empreendedor John
McAfee declarou também este ano, 2019, que havia descoberto a identidade de Satoshi, porém nao
chegou a revela-la [35]. Muitas teorias foram formuladas sobre a real identidade do criador da
moeda, porém até hoje nenhuma foi aceita definitivamente [36].

Antes mesmo do seu lancamento, em agosto de 2008, o dominio bitcoin.org foi registrado junto ao
anonymousspeech.com, um site que permite o registro de dominios anonimamente. Em novembro
de 2008 o projeto Bitcoin foi registrado no Source Forge, um website de colaboracdo de
comunidade focado no desenvolvimento de software livre. Esse ato viabilizou o estudo da rede do
software Bitcoin. Através deste estudo foi possivel entender, alterar e aprimorar a ideia das
criptomoedas, o que proporcionou o surgimento das Alternate Cryptocurrencies (Altcoins) que,
inserindo modificagdes no cdodigo fonte da Bitcoin alteraram algumas caracteristicas da rede e
adicionaram novas funcionalidades. Atualmente existem mais de 700 moedas digitais alternativas a
bitcoin.

Apesar de seu langamento ter sido em 2008, a primeira transagao feita com a moeda ocorreu em 12
de janeiro de 2009, entre Satoshi Nakamoto e Hal Finney, programador e ativista criptografico. A
primeira taxa de cambio estabelecida para bitcoin foi feita pela New Liberty Standard em 5 de
outubro de 2009. O valor de 1.309,03 BTC (mil trezentos e nove bitcoins) equivalia a 1 USD (um
dolar americano) [6].

Desde entdo o valor da moeda vem sofrendo constantes variacdes conforme exemplificado pela
figura 2 abaixo.



Figura 2 — Cotacao da moeda bitcoin no periodo de abr/2017 a abr/2019.
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Fonte:Blockchain — Most Trusted Crypto Company [7].

O mercado da bitcoin nunca foi estavel, porém sua variagdo no ano de 2017 foi a maior ¢ mais
significativa até o presente momento. Pelo grafico podemos observar que o valor de 1 BTC chegou
a marca de 19.479,50 USD, sendo este considerado seu maior preco até¢ entdo. O valor atual da
bitcoin estd cotado em aproximadamente 5.076,30 USD, em abril de 2019, segundo o site
blockchain.com.

O que é bitcoin

A bitcoin ¢ uma criptomoeda ou simplesmente uma forma de pagamento virtual, que nao dispde de
uma autoridade central que a regule.

Segundo Ulrich

“Bitcoin ¢ uma moeda digital peer-fo-peer (par a par ou, simplesmente, de ponto a ponto), de codigo aberto,
que ndo depende de uma autoridade central. Entre muitas outras coisas, o que faz o Bitcoin ser nico ¢ o fato
de ele ser o primeiro sistema de pagamentos global totalmente descentralizado™ [8].

A arquitetura de redes peer-fo-peer funciona sem um servidor central, onde cada n6 da rede pode
operar como servidor e cliente. De acordo com Regalado

“A expressdo peer-to-peer (ponto-a-ponto) ¢ uma arquitetura de redes de computadores onde cada um dos
pontos ou nds da rede funciona tanto como cliente quanto como servidor, permitindo compartilhamentos de
servicos e dados sem a necessidade de um servidor central” [9].

Criptomoeda ¢ o termo usado para definir moeda virtual, que usa criptografia para impedir que ela
seja falsificada. O termo ¢ utilizado ndo s6 para a bitcoin, mas para todas as moedas virtuais, tendo
em vista que todas se baseiam na mesma tecnologia de criptografia ou em uma de suas alteracdes.

A proposta da bitcoin em ser uma forma de pagamento virtual ndao ¢ original. Temos servicos como
PayPal que executam essa tarefa sem usar o dinheiro fisico. Neste servigo o usudrio pode ter uma
conta para receber ou realizar pagamentos online e adicionar saldo ou outras formas de pagamento.
Também ¢ possivel transferir o saldo disponivel na conta para uma conta bancaria tradicional e
assim efetuar o saque em dinheiro. Como descrito por Ulrich[8], o PayPal exerce o papel de



intermediario registrando as transagdes entre as partes e impedindo que alguém tente uma
transferéncia sem possuir saldo, ou ainda usar o mesmo saldo para mais de uma transagao. Percebe-
se que este intermediario fornece a confiabilidade do sistema eletronico de pagamentos. Se as partes
tém seguranca de que o valor transferido ndo serd perdido, desviado e nem duplicado, o0 mesmo
torna-se viavel. Porém, servicos como PayPal utilizam moedas ndo virtuais como o délar e o real e
sdo regulados pelos governos emitentes dessas moedas. Esse tipo de regulacdo ¢ dispensado pelo
sistema Bitcoin, ja que a rede ¢ responsavel pela validacdo das transagdes e exerce o papel de
intermediario. Ninguém controla a rede, porém cada usuario do sistema colabora para a autoridade e
autenticidade do sistema em si. Desse modo, diferentemente do PayPal, o sistema eletronico de
pagamentos Bitcoin utiliza sua propria moeda. A rede Bitcoin fornece um outro tipo de
confiabilidade, baseado em sua estrutura de rede e algoritmos criptograficos, que serdo descritos na
se¢do de mineracdao. A proxima secao descreve o ciclo de vida de uma transagdao usando a moeda
bitcoin.

O ciclo de vida de uma transacao com bitcoin

A figura 3 ilustra um exemplo de transagdo em bitcoin, sendo que cada etapa ¢ executada por
alguma funcionalidade do sistema. Essa figura mostra as intera¢des entre as duas ou mais partes
envolvidas em uma transagdo. Nela ha um exemplo de uma a pessoa, denominada Rob, enviando
0.3 bitcoin para outra pessoa (Laura).



Figura 3 — Ciclo de vida de uma transa¢io com bitcoin.
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Observando-se a figura 3, pode-se destacar que o inicio da transagdo ¢ de iniciativa do
usuario Rob, abrindo sua carteira bitcoin, ou bitcoin wallet. Uma carteira bitcoin ¢ um
software usado para enviar e receber valores em bitcoin. Em seguida nota-se que para
enviar o determinado valor ¢ necessario o endereco bitcoin de Laura, que deve ser
fornecido a carteira de Rob como um destinatario de um e-mail. Rob entdo preenche os
valores de envio e de taxa da transacdo. Os valores enviados em bitcoin podem ser
fracionados (por exemplo, Rob quer enviar 0.3 bitcoin), enquanto que a taxa da
transagdo pode ter seu valor definido pelo remetente do valor em bitcoin. A taxa pode
variar de 0 (zero) a quantas bitcoins o usuario puder pagar, pois € um tipo de “gorjeta”
dada a fim de ajudar a transagao a ser processada pela rede Bitcoin mais rapidamente.

Definidos os valores de envio e de taxa, o usudrio Rob pode entdo enviar a transagao
para a rede validar. Isso seria como confirmar uma transagdo com cartdo apos digitar a
senha na maquina de cartdes do lojista. A carteira de Rob prepara a transagdo e envia
para a rede solicitando sua autenticacdo. Essa transacdo enviada é sempre propagada
pelos usuarios da rede, chamados de nds da rede, apds ser verificada por cada no.

Alguns nds da rede sdo chamados de mineradores. Estes sdo os responsaveis por
adicionar a transa¢do de Rob e Laura permanentemente ao sistema Bitcoin através do
processo de mineragdo. Basicamente os mineradores montam um bloco, cada, contendo
transacdes pendentes de validacdo que foram propagadas pelos nés da rede, como a
transacdo de Rob e Laura, e executam um processo computacional para calcular um
determinado valor conhecido por hash. Cada minerador tenta validar o seu bloco, que
pode ser diferente dos outros, contendo mais ou menos transagdes, ou ordena-las em
uma ordem diferente. A validagdo de uma transagdo acontece quando algum minerador
consegue encontrar o /ash necessario para validar o bloco que contém a transagao,
porém assim que ela é propagada pela rede ndo ¢ possivel cancela-la. Sempre que uma
transacdo for enviada para a rede do sistema, ela sera validada. O minerador que
conseguir terminar de calcular o hash primeiro, consegue validar o bloco e recebe como
recompensa novas bitcoins.

Apo6s essa validagdo pelo minerador, o bloco ¢ propagado pela rede para que outros
mineradores verifiquem que ele realmente foi validado. Por meio desse processo, Laura
recebe uma confirmagdo de que os valores em bitcoin enviados por Rob foram
registrados permanentemente na rede do Sistema. Um bloco ¢ considerado validado
quando apds o célculo do hash realizado pelo minerador, for propagado pela rede e
adicionado permanentemente a blockchain, que € o registro de transagdes do sistema. A
partir deste bloco validado, os mineradores constroem o proximo bloco, buscando novas
transagdes pendentes e tentando calcular o ash de um novo bloco.

Podemos notar que a interagdo entre Rob e Laura ¢ semelhante a uma transagdo com
qualquer tipo de moeda. Para um usudrio do sistema Bitcoin, o conhecimento necessario
do funcionamento ¢ parecido com o de sistemas de transagdo bancdria, uma vez que a
interagcdo dos usuarios ocorre por meio da carteira bitcoin, que por sua vez esta interage
com a rede que se encarrega do restante. E importante ressaltar que uma vez enviada
para a rede, uma transa¢cdo com bitcoins ndo pode ser cancelada. Se Rob e Laura
decidirem desfazer qualquer tipo de acordo comercial, seja uma compra ou prestagao de
servigos, Laura deve enviar de volta, em uma nova transacdo, o valor primeiramente
enviado por Rob para que ele seja reembolsado.
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Transacgoes

Na figura 3 vimos que os softwares de carteiras sdo responsaveis pela interacdo com o
usuario do sistema bitcoin. Os detalhes do funcionamento das transagdes e dos
softwares de carteiras serdo descritos nesta se¢ao.

Além dos algoritmos e protocolos usados na blockchain, o sistema Bitcoin possui
importantes elementos e funcionalidades implementados em suas transacdes, afinal
trata-se de um sistema online de pagamentos, portanto deve haver formas especificas de
movimentar o dinheiro usado no sistema. A blockchain, como falado anteriormente,
registra todas as transacdes como um livro contébil, ou /edger, como ¢ usado em se
tratando de Bitcoin. Portanto uma transa¢do ¢ como uma linha deste livro contabil, com
valores de entrada e saida, onde pode haver mais de uma entrada e também mais de uma
saida. As entradas dizem de onde sairdo as bitcoins a serem transferidas, e as saidas
designam quem deve recebé-las.

As entradas, chamadas de inputs, sao saidas de outras transac¢des ja processadas pela
rede, e a transagdo descreve qual o valor serd destinado para cada uma das novas saidas,
ou outputs. Simplificando, cada input foi um output ja processado na blockchain, dando
direito ao seu receptor de envid-la total ou parcialmente para novos destinatarios. Em
nosso exemplo de transacao na figura 3, Rob cria um input com um output ainda nao
gasto que lhe pertence para elaborar a transacao, colocando um output para Laura.

A blockchain ¢ um livro contébil aberto de livre acesso, de modo que € possivel rastrear
um valor em bitcoin através de todas as contas que o possuiram até a data da sua
criagdo. Importante destacar que esse rastreamento apresenta somente o endereco da
carteira bitcoin e nunca a identidade do usuario.

O sistema Bitcoin prevé em sua implementacdo uma remuneracdo em moedas bitcoins
ao minerador que validar um bloco contendo transagdes dos usudrios. O sistema
também prevé um niimero maximo de moedas bitcoins que serdo geradas pelo sistema
[15], ou seja, a mineragdo de moedas novas deve parar um dia. Quando o sistema parar
de remunerar os mineradores com moedas novas eles ainda receberdo as taxas das
transagdes validadas nos blocos. Por isso € comum que os valores dos inputs sejam
maiores que dos outputs. Essa diferenca ¢ a taxa da transa¢do que ¢ a outra forma de
remunera¢do ao minerador que validar o bloco. Quanto maior for esta taxa mais atrativa
ela se torna aos mineradores, o que faz com que a transacdo seja registrada na
blockchain mais rapidamente, como a gorjeta ao minerador que foi descrito no capitulo
anterior. Em nosso exemplo, se Rob quiser enviar 0,03 BTC para Laura e tiver um
output ndo gasto em sua carteira no valor de 0,035 BTC, ele pode elaborar a transagao
para Laura, usando este output como input da transacao, e criando um output para Laura
no valor de 0,03 BTC, a diferenga 0,005 BTC sera a gorjeta ao minerador para validar a
transagao.

Ao falarmos de transa¢des envolvendo a moeda bitcoin € importante destacar que existe
mais de um tipo de transacdo além da tradicional com um remetente e um destinatario.
E o caso da transagio exemplificada na figura 4, em que temos um input ¢ dois outputs,
sendo um para o destinatario e outro retornando ao remetente, com nome de change, o
que no caso de dinheiro fisico, seria equivalente ao pagamento com retorno de troco.
Neste caso temos Rob enviando algum valor para Laura usando um grande input, que ¢
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dividido pela transagdo em dois outputs menores, um para Laura e o outro retornando
para Rob.

Figura 4 — A forma mais comum de transacio.

Common Transaction

Output 0
”TO Laura

Input 0

“FromRob ,
signed by

Rob”
Output 1
“To Rob”
(change)

Fonte: Adaptado de Mastering Bitcoin: unlocking digital cryptocurrencies — Andreas Antonopoulos [15].

Outro tipo comum de transacao € possuir varios inputs sendo agregados em um Unico
output, que no mundo nao virtual seria o equivalente a transformar varios trocados e
moedas em uma nota graida. Este tipo de transagdo ¢ comum nos aplicativos de
carteiras de bitcoins, quando o mesmo agrupa varias entradas para melhor organizar e
apresentar o saldo ao usuario [15].

Na figura 3, pode-se notar que Rob utiliza sua carteira para enviar bitcoins para Laura.
As carteiras de bitcoins sao softwares usados no envio e recebimento de bitcoins, que
criam, organizam e enviam as transagdes para a rede solicitando validacdo pelos
mineradores. Uma carteira tem seu funcionamento muito parecido com os e-mails. Para
enviar ou receber e-mails ¢ necessario um endereco de e-mail em algum servidor. O
usudrio deste servidor fornece seu endereco de e-mail para as pessoas, sites ou empresas
de quem deseja receber e-mails, funcionando como uma chave publica de sua
identificacao online. Porém, possuir o endereco de e-mail de alguém ndo permite usar
este endere¢o para mandar e-mails para outras pessoas, pois sdo protegidos por senha.
Esta senha ¢ a chave privada usada para autenticar o usuério detentor do endereco, e
assim assegurando que os e-mails enviados deste endereco sejam realmente autorizados
pelo usuario. Para enviar e-mails para outras pessoas, este usudrio precisa dos
enderegos, ou chaves publicas, dos destinatarios.

As carteiras bitcoin funcionam de modo semelhante. Elas geram a chave publica usada
para receber bitcoins através de transacdes e permitem ao usudrio cadastrar uma chave
privada associada a sua chave publica, permitindo enviar transagdes para outras
carteiras. A figura 5 mostra uma carteira bitcoin com destaque no quadrado vermelho
mostrando o enderego da carteira, divulgado para receber saldos, e outros enderecos
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destacados com as setas verdes, mostrando os recebimentos e envios de saldos para e de
outras carteiras bitcoins.

Figura 5 — Exemplo de carteira bitcoin.

A B

e Bitcoin B> senocoms 2> aooresssook  JheeeR MoNITOR

Your Bitcoin Address:

BTC 1 .1 1 63 1KGe NiDw zH5N

=~ EUR55.7050 rdwN ETj3 hQEx
wrSHMN9e FW

balance 67.9065 Received Both Sent
© Aprb « 1Yi9Pmohr5(;l<1d>(6m092¥_}4nlPnb_+ 0.0050
CNY rate 416.78
balance 465.2653 © Apr5 « Beer with Lisa +0.0050
DKK rate 32856 O Apr5 - 1QdHSCYdenJ93SPbddeqgv714K)‘- 3.5005
balance 366.7824
© Apr 4 - Burger @ room77 - 0.0754
EUR rate 49.90
(default) balance 55.7050 © Apréd « 169sz‘lJCanhNQMprhsVL6F08Co¢ 2.2452
GBP rate 40.74 © Apr4 « Donation +0.05
balance 45.4794
© Apr3 « 1FUngguKnVFavXYqKwYB7g4YKXJ4RE*+ 0.05
HKD rate 506.04

Use at your own risk. Read the safety notes.

Fonte: Malavida, aplicativos para seu Android [30].

A seguranca da chave privada de uma carteira ¢ de suma importancia, pois as transagdes
em bitcoin ndo podem ser canceladas. Uma vez enviadas para alguém, as bitcoins sé
podem ser devolvidas ao remetente se o destinatario assim quiser. Da mesma maneira,
quando alguém recebe bitcoins em seu enderego publico, essas moedas lhe pertencem e
s0 podem ser repassadas com uso de sua chave privada [16].

Existem varios tipos de carteiras bitcoin, e nenhuma delas armazena as moedas em si,
como funciona com as carteiras do mundo real com cédulas e moedas. O que se
armazena nelas sdao as chaves privadas que dao acesso ao envio e consulta de saldos de
bitcoins em seu endereco publico de bitcoins. As moedas, pode se dizer, sdo
armazenadas na propria rede, nas transagdes registradas na blockchain. Alguns
exemplos de carteiras incluem os softwares de carteira, que sdo instalados no
computador pessoal. Essas carteiras ddo a seguranca do usudrio possuir e controlar suas
chaves privadas, porém também as expde aos riscos que todo computador pode correr,
como virus, perda do mesmo ou defeito de hardware. Se o computador for corrompido
ou perdido e ndo houver nenhum backup, as chaves privadas salvas no software também
podem ser perdidas.

A carteira de software original € o bitcoin core, programa original que executa a rede
bitcoin. Para executar o bitcoin core como carteira também ¢ necessario baixar toda a
blockchain, e isso se torna um tanto inviavel, pois atualmente, maio de 2019, o livro
razdo da blockchain ocuparia um total de 210 gigabytes. O tipo mais comum de carteira,
chamado de carteiras leves, ou SPV (Simplified Payment Verification, que significa
Verificagdo Simplificada de Pagamentos) ndo baixam toda a blockchain, apenas
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sincronizam com o bloco mais atual. O bloco mais atual representa o “saldo atual” da
pessoa, como € visto nas contas-correntes de bancos tradicionais. Nao ¢ necessario ter
todo o historico do saldo que se pretende receber ou enviar, apenas sua tltima posicao e
valor. Com o endere¢o do output vinculado ao hash do seu bloco, é possivel liga-lo até
o bloco mais atual da blockchain através dos hashes dos cabecalhos que sempre
apontam para o bloco pai, comprovando que a transagdo que a carteira alega pertencer
ao seu dono esta de fato na blockchain e pode ser enviada para outra pessoa.

Existem também carteiras online, baseadas na computagdo em nuvens, que oferecem
mais praticidade, pois podem ser acessadas nas paginas dos servidores de carteira e
através de aplicativos em celulares. No entanto, as chaves privadas sdo guardadas online
pelo servidor, e a seguranca depende deles, e ndo do possuidor das bitcoins. Além disso,
por ser um servigo online, pode ficar sem funcionamento por problemas no servidor
impedindo que as bitcoins sejam gastas. Porém, desde que haja um backup das chaves
privadas, mesmo que o servi¢o online seja terminado, o usuario pode acessar as bitcoins
através de outro software de carteira normalmente.

As carteiras mobile, sdo aplicativos de celular usados para controlar as transagoes, ¢ sao
muito praticos para transagdes usando bitcoin. A figura 5 acima ¢ um exemplo de
carteira mobile. A maioria das carteiras online e desktop possuem versdes mobile ¢
algumas foram especialmente desenvolvidas para celulares.

Carteiras de hardware sdao pequenos dispositivos que ficam desconectados da Internet
na maior parte do tempo, 0 que aumenta a seguranga ja que nao estdo expostos a virus
ou invasdes como outros tipos de software que ficam conectados o tempo todo (Figura
6). Essas carteiras sdo conectadas apenas para enviar e receber transacdes. Por ser um
hardware pequeno, corre o risco de ser roubado ou perdido. Nessas situacdes, as
criptomoedas nele armazenadas serdo perdidas.

Figura 6 — Exemplo de carteira de hardware.

Welcome

Fonte: Buy Bitcoin Worldwide [31].

Por fim, existem as carteiras de papel, a carteira mais simples existente. Sdo pedagos de
papel onde a chave privada e a chave publica sao impressas (Figura 7), comumente em
QR codes, e sdo ideais para armazenamento em um longo periodo de tempo, desde que
mantidos em local seguro [17].
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Figura 7 — Exemplo de carteira impressa.

lI!WﬁDquﬂbﬂ’!HHﬂ*,:gm.m / __"_. bﬁ;*‘-

= "0 bifeoin blkcoln bitedis
aln biteain Nq-* b
teoin bivcoin bitgoin a 1

T ot

PUBLIC ADDRESS

DEPOSIT / VERIFY

PRIVATE KEY / WIT

1KezyKEIIKY esKttaEsUQBShT6q3swdZux

Fonte: BitcoinPaperWallet [32].

Diferentemente de e-mails, as chaves privadas de uma carteira possuem uma forte
relagdo com as chaves publicas. No caso de e-mails geralmente um endereco de e-mail
de uma pessoa ndo tem relagdo com a senha escolhida para protegé-lo. No caso do
sistema Bitcoin, as chaves publicas derivam matematicamente da chave privada que ¢
escolhida ao acaso geralmente pelo software da carteira ou pelo usudrio. Em bitcoin sdo
usadas multiplicagdes de curvas elipticas na geragao de chaves publicas a partir de
chaves privadas escolhidas aleatoriamente. Antonopoulos (2014) define:

“A criptografia de curva eliptica ¢ um tipo de criptografia de chave publica ou assimétrica
baseada em um problema logaritmico discreto que é expressado pela adi¢do e multiplicagdo nos
pontos de uma curva eliptica. (...) O Bitcoin usa uma curva eliptica especifica ¢ um conjunto de
constantes matematicas, como definido em um padrdo chamado secp256k1, estabelecido pelo
Instituto Nacional de Padronizagdo e Tecnologia (NIST)” [15].

Como existe uma relagdo matematica entre a chave publica e privada, mesmo nao se
divulgando a chave privada, ¢ possivel comprovar que a mesma foi usada para assinar
uma transacao a partir daquela chave publica, tornando a transagdo valida. Portanto,
para se gastar as bitcoins, o dono delas apresentara a chave publica que recebeu bitcoins
previamente € uma assinatura que serd sempre diferente, porém sempre baseada na
chave privada.

Quando se estabelece um output de transacdo ¢ informado um endereco bitcoin, que ¢
uma string de letras e nimeros que comegam com o digito 1. Isto pode ser observado na
figura 5 com o exemplo de carteira, onde os enderecos de carteiras mostrados comegam
com o digito 1. O enderego de bitcoin se obtém aplicando os algoritmos de hash
criptografico SHA256 e depois RIPEMD160 sobre a chave publica gerada previamente.
RIPEMD160 é um algoritmo de hash criptografico assim como o SHA256,
porém seu resultado é um hash de 160 bits. Ao se aplicar a fun¢do hash
RIPEMDI160 tém-se como resultado um nimero de 160 bits, que ¢ o endereco a ser
usado na transagao bitcoin.
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A Figura 8 abaixo mostra a relagdo entre chave privada, chave publica e endereco
bitcoin. Nela hd trés elementos principais: k representando a chave privada, K
representando a chave publica e A que, por fim, ¢ o endere¢o bitcoin gerado. ApoOs
aplicar a multiplicacdo de curva eliptica na chave privada k, obtém-se a chave publica
K. E ao aplicar o algoritmo de hash criptografico RIPEMD160 sobre K, finalmente
obtém-se o endereco bitcoin A. Note-se que nem a multiplicagdo de curva eliptica e nem

a funcdo hash sdo reversiveis, implicando na seguranca do endereco bitcoin gerado.

Figura 8 — Relacio entre chave privada (private key, k), chave publica (public key, K), e
endereco bitcoin (bitcoin Address, A).

Elliptic Curve Multiplication Hashing Function
(One-Way) (One-Way)

Private Key Public Key Bitcoin Address

Fonte: Mastering Bitcoin: unlocking digital cryptocurrencies - Andreas Antonopoulos [15].

Como um exemplo, podemos dizer que um usudrio do sistema Bitcoin, Rob, possui uma
carteira que produziu um enderego valido A e que recebeu uma certa quantia em bitcoin.
O sistema permite a fracdo de até 0,00000001 (10 elevado a -8). Esta fracdo ¢ chamada
de 1 satoshi. Ao receber um valor em seu enderego bitcoin, Rob passa a possuir uma
UTXO (Unspent Transaction Output), que significa output de transagdo nao gasta. Uma
UTXO pertencente a Rob s6 podera ser gasta usando a chave privada de Rob associada
ao endereco bitcoin que recebeu esse valor, isto ¢, a chave publica de Rob. Porém, Rob
pode fornecer essa autorizacao a outra carteira, de outra pessoa ou dele mesmo, para que
essa UTXO seja gasta.

No sistema Bitcoin existem varias UTXO sendo direcionadas para varias outras de
diferentes posses. Os inputs de uma transagdo sdo UTXO devidamente assinadas por
seus possuidores. Os outputs sao novas UTXO que ficam registradas na blockchain.
Uma UTXO tem seu valor fixo e s6 pode ser fracionada por meio de seu gasto em
transagoes, por isso a forma mais comum de transacao, como explicado anteriormente, ¢
a que gera um troco de volta ao remetente [15]. A figura 9 demonstra a estrutura de uma
transacdo em bitcoin mostrando todos os campos que devem ser preenchidos. Na parte
superior da estrutura temos o Tecnhnical Data, dados técnicos listando a versdo, o
locktime, que ¢ um bloqueio temporal para a validacao da transagao e campos para o
numero de inputs e nimero de outputs. E possivel montar transa¢des com mais de um
input, ¢ direcionar os valores para mais de um output.
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Figura 9 — Estrutura de uma transacio bitcoin.

Transaction

Each transaction is a Bitcoin payment

TECHNICAL DATA

Number of Inputs Number of Qutputs

INPUTS

Previous TX Hash / Output Index
Private Unlock Script Script Length

OUTPUTS

Public Locking Script Script Length

Fonte: Anatomy of a blockchain [33].

A tabela I mostra o detalhamento do campo output das transacdes feitas em bitcoin, que
¢ usado para gerar inputs de novas transagdes e surge novamente a cada transagado feita
pelas carteiras. O script especificado na tabela I ¢ o codigo que trava essa output para
um endereco bitcoin especifico. Assim somente o dono deste endereco bitcoin podera
gastar este output.

TABELA I - ESTRUTURA DE UM OUTPUT DE TRANSACAO

Tamanho Campo Descricao

8 bytes Quantia Quantia em bitcoin
designada em satoshis

1-9 bytes Locking-Script Size Comprimento do script em
bytes
Variavel Locking-Script Um script definindo as

condigdes necessarias para
gastar o output

Fonte: Antonopoulos, A. M. (2014) [15].

A tabela II mostra a estrutura de um input de transagdo, este campo da transagdo
representa o gasto da moeda de fato, que ¢ o ato de usar uma UTXO para gerar um
output.
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TABELA II - ESTRUTURA DE UM INPUT DE TRANSACAO

Tamanho Campo IDescrig:ﬁo

32 bytes Transaction Hash Apontador para a transagao
contendo o UTXO para ser
gasto

4 bytes Output Index O ntimero indice do UTXO
para ser gasto

1-9 bytes Unlocking-Script Size Comprimento do script de
destravamento em bytes

Variavel Unlocking-Script (Um script que preenche os
critérios para o script de
travamento do UTXO

4 bytes Sequence Number Funcionalidade de

substitui¢do de transagao,
htualmente desabilitada.

Fonte: Antonopoulos, A. M. (2014) [15].

Ap6s a formacgao da transagdo, a carteira de Rob, como em nosso exemplo, envia para a
rede bitcoin a transacao para que seja validada. Cada n6 na rede ird propagar para os nos
adjacentes esta transagdo até que chegue em um n6 minerador (ver Figura 3). Este,
assim como todos os nds que propagaram a transacao pela rede, ird também verificar se
a transag¢dao de Rob ¢ valida. Como os inputs sdo formados por UTXO e contém um
hash apontando para a transacdo que recebeu esse valor a ser gasto, a validacao
acontece buscando na blockchain por esse UTXO e confirmando-se que ele nao foi
gasto anteriormente, prevenindo assim também o gasto duplo. A figura 10 mostra as
ligagdes entre input € output que sdo verificadas pelos nos da rede.
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Figura 10 — Exemplo de UTXO em transacdes bitcoin.

Bitcoin stores data about users’ balances in a

U nspe n‘t Transactions structure based on unspent transaction outputs

). where each output has an owner and a

Transactivn O

TX 1
ML C
(1] s inputl Input: Evary refarenced input
saboshis _I R | an, TH 3 must be valid and not yet spant
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[ P B - total value of the outputs
= — +  UTHO: A users "balance” in the
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Fonte: Anatomy of a blockchain [33].
Sistema Bitcoin

A figura 3 mostrou que as carteiras se encarregam da interacdo entre os usuarios do
sistema Bitcoin que desejam enviar ou receber moedas. Esta secdo descreve como esse
sistema lida com as transacdes apds as carteiras enviarem pedidos de validacdo pela
rede, ou seja, pedidos de registro na blockchain. Também serdo detalhadas aqui as
estruturas de dados usadas pelo sistema Bitcoin.

Blockchain, termo em inglés que significa cadeia de blocos, ¢ uma das estruturas
principais do sistema Bitcoin, assim como de todas as criptomoedas. Funciona como um
historico de todas as transagdes feitas no sistema (envio ou recebimento de saldos) e
pode ser consultado livremente por qualquer usuério do sistema.

Cada n¢6 da rede que age como minerador, executa algoritmos para a validagdo do bloco
atual e, portanto, das transagdes que estdo sendo armazenadas nele [10]. Uma vez
validado, o bloco ¢ adicionado a blockchain permanentemente, e espalhado para os
outros nds da rede, assim todos os membros do sistema Bitcoin podem possuir uma
copia da blockchain, ou seja, dos blocos com as transagdes validadas pelos mineradores.

Todos os blocos da cadeia tem a mesma estrutura, com o identificador do bloco anterior
funcionando como um ponteiro para o bloco pai. Este ponteiro é um hash do bloco, e é
usado na criagdo de cada bloco novo, o que garante a propriedade de cadeia continua
[10]. Por exemplo, numa sequéncia de 3 blocos, o bloco 2 usa o sash do bloco 1 em sua
criagcdo. E o hash do bloco 2 contém o hash do bloco 1. Na criagao bloco 3 sera usado o
hash do bloco 2, e isso gerard automaticamente uma relagdo de continuidade com o
bloco 1. Para alterar algum bloco na sequéncia da blockchain, seria necessario alterar
todos os blocos subsequentes, pois uma simples alteracdo mudaria totalmente o hash do
bloco. Como o calculo do hash leva cerca de 10 minutos, para conseguir fraudar um
bloco, adicionando uma transagdo invalida, o fraudador teria que fazer a alteragdo no

20



bloco desejado na cadeia, calcular seu hash, e calcular todos os hashes dos blocos
posteriores, como ¢ mostrado na figura 11.

Figura 11 — Seguranca da blockchain.

1. Digamos que os 3. Ele teria que fazer a
mineradores estejam alteragdo, minerar
trabalhando para criar o f. novamente todos os
bloco 20.

blocos (do 8 ao 19) e criar
o bloco 20. Seriam
gastos recursos (tempo,
energia e poder de
processamento) para 13

blocos.

HER™

4. Ele ainda teria que
fazer isso antes de
qualguer minerador criar
o bloco 20.

2. Um minerador quer
alterar uma transagédo no
bloco 8.

" HEEN

Fonte: Modiax — O que é minerar bitcoin [28].

Nesse sistema, existe, portanto, uma estrutura de dados, o bloco, responsavel por
armazenar os dados das transagdes feitas com bitcoin, organizados em outra estrutura de
dados, a cadeia de blocos, ou blockchain, compondo uma das principais partes do
sistema Bitcoin. A figura 12 mostra uma representacao da blockchain como varios nds
conectados espalhados pela rede com os registros das transagdes feitas no sistema
Bitcoin. Cada nd representa um usudrio do sistema que mantém o registro das
transagdes feitas desde o inicio até o momento atual da rede. Os n6s com o simbolo de
picareta representam os mineradores, que estdo adicionando novas transagdes a
blockchain. Os outros nés sdo os usudrios do sistema que estdo enviando transagdes
para validagao dos mineradores. Todos eles propagam as atualizagdes feitas na cadeia.
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Figura 12 — Estrutura da blockchain.

Fonte: The real value of bitcoin and crypto currency technology — The Blockchain explained [21].

Existe uma aplicagdo chamada sidechain, que se baseia na blockchain com o intuito de
adicionar outras funcionalidades a cadeia. A ideia central da sidechain seria interligar
outras blockchains, ou outros ativos a cadeia original. Seus usuarios seriam capazes de
enviar bitcoins através de transagdes na sidechain ¢ converté-las em outras
criptomoedas ou qualquer ativo relacionado a uma outra blockchain, e ainda assim
prevenir o gasto duplo nas duas cadeias [37]. Apesar de ter sido publicada em artigo,
assim como a bitcoin, a sidechain esta sendo estudada sem ter tido implementagdes até
junho de 2019, porém com estudos focados no aperfeicoamento da blockchain original
da bitcoin [38].

Para melhor detalhamento dessas estruturas e, em consequéncia, melhor entendimento
do funcionamento do sistema, a proxima se¢do apresenta conceitos computacionais
utilizados na construgdo de blocos e da blockchain.

O Algoritmo criptografico da blockchain

Dentre os conceitos fundamentais de criptografia estd o uso de pares de chaves, sendo
uma publica e uma privada, para o envio de mensagens de forma segura. Basicamente a
chave publica ¢ divulgada, enquanto que a chave privada ¢ usada pelo destinatario no
recebimento da mensagem. O procedimento simplificado baseia-se no remetente usando
a chave publica do destinatdrio para encriptar a mensagem e envid-la. Somente o
destinatario possuidor da chave privada correspondente ¢ capaz de desencriptar a
mensagem [10].

Outro conceito relevante da criptografia moderna é o de hash. A fungdo de hash recebe
uma mensagem de qualquer tamanho e devolve um hash criptografico sempre do
mesmo tamanho, como um resumo criptografico da mensagem original. Os algoritmos
de hash ndo possuem uma funcdo de desencriptagdo, ou seja, ndo possuem uma chave
para decifrar a mensagem. Sua utilidade maior estd na func¢do de autenticacdo da

22



mensagem, visto que deve ser praticamente impossivel gerar o mesmo hash para
mensagens diferentes, mesmo que tenha se alterado apenas um bit na mensagem
original, a funcdo hash devera gerar um resultado totalmente diferente [8].

O algoritmo SHA256, que ¢ um algoritmo de funcao de hash criptografico, ¢ um dos
componentes mais importantes da blockchain e, portanto, do sistema Bitcoin inteiro. O
Anexo A deste trabalho apresenta o cddigo fonte da implementagdo desse algoritmo em
Javascript. As fungdes de hash se diferem de algoritmos criptograficos comuns, os quais
usam chaves para cifrar e decifrar mensagens, pois as fun¢des de hash possuem a
caracteristica da unidirecionalidade. Uma vez calculado o hash de uma palavra ou frase,
torna-se praticamente impossivel encontrar a mensagem original [10]. Essa
caracteristica fornece a propriedade de autenticidade a mensagem, pois, sabendo-se que
se apenas um bit for alterado, o algoritmo ird produzir um hash totalmente diferente. E
mesmo conhecendo a funcdao hash usada para cifrar a mensagem, s6 ¢ possivel
encontra-la através de forca bruta, testando varias mensagens com a funcdo hash e
comparando seus resultados com o desejado.

Além disso, a fun¢do de cifragem ¢ computacionalmente rapida e produz um hash de
tamanho fixo, independente do tamanho da mensagem, no caso do SHA256 o tamanho
¢ de 256 bits. A figura 13 abaixo mostra um exemplo de mensagem que foi
criptografada pelo algoritmo SHA256. Na caixa Message foi inserido todo o texto deste
trabalho.

Figura 13 — Exemplo de mensagem criptografada pelo SHA256. A mensagem
criptografada neste exemplo é todo o texto deste trabalho.

Enter any message to check its SHA-256 hash, calculated in your browser

Message  |UNIVERSIDADE FEDERAL DA GRANDE DOURADOS ~
FACULDADE DE CIENCIAS EXATAS E TECNOLOGIA v
TRABALHO DE CONCLUSAQO DE CURSO

Generate Hash

Hash |a638cba8a366c82fcd659da9aa9d1929a74fc130775d0a2aab6‘|f4abca71325c |

Note SHA-256 hash of ‘abc’ should be: ba7816bf8f01cfea414140de5dae2223b00361a396177a9ch410ff61f20015ad

Fonte: Movable Type Scripts [18].

Com estas propriedades o hash resultante da fun¢do funciona como uma impressao
digital de uma pessoa, algo que identifica unicamente a mensagem criptografada e
prova assim sua autenticidade.

O funcionamento diferenciado dos algoritmos de dispersdo, como também sdo
conhecidos os algoritmos de hash criptografico, sdo adequados a uma importante
caracteristica da blockchain, a prova de trabalho, em inglés, proof of work [12]. O
SHA256 ¢ um algoritmo da familia SHA-2, que ¢ sucessora do SHA-1. Em seus
procedimentos sdo usadas fun¢des de compressdo, o que garante que uma mensagem
grande seja diminuida para o hash do tamanho desejado. Basicamente a mensagem
original ¢ dividida em palavras de 32 bits e entdo se aplicam as funcdes ldgicas para
compressao.
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Em SHA256 sdao usadas 6 fungdes logicas, que sao MAJ, CH, e quatro fungdes sigma,
sendo duas sigma de deslocamento e duas sigma de rotacdo. As fungdes MAJ e CH tem
3 bits de entrada e 1 bit de saida, portanto fazem a compressao dos bits. As fungdes
sigma usam operagdes de rotacdo e mog¢do (deslocamento) dos bits, para embaralhar
uma palavra. Essas funcdes sdo executadas sucessivamente até que a mensagem original

tenha sido totalmente processada pelo algoritmo, e entdo temos o seu hash criptografico
[13].

Um bloco no sistema Bitcoin ¢ a estrutura basica da blockchain. A blockchain por si €
uma estrutura de dados composta por esses blocos, que contém um ponteiro para o
bloco anterior, ou bloco pai, o que cria a caracteristica de cadeia dos blocos. Com
excecao do bloco génese, que € o primeiro bloco da blockchain, todos os blocos devem
apontar para o seu bloco pai. Este ponteiro, como dito anteriormente, ¢ um hash do
bloco anterior. Cada bloco ¢ identificado pelo seu hash, e seu hash € criado a partir de
suas informagdes de identificagdo localizadas no cabecalho do bloco, sendo que uma
delas ¢ o hash do bloco anterior. Os hashes dos blocos sdo o elo entre os blocos que
geram a propriedade de corrente. A figura 14 mostra a ligacdo entre os blocos na
blockchain através dos seus hashes.

Figura 14 — Ligacao entre os blocos na blockchain através dos hashes.

Bloco 3 Bloco 4 Bloco 5

Index: 3 Index: 4 Index: 5

Timestamp Timestamp Timestamp

Hash do bloco anterior (bloco 2) __________._.Hash do bloco anterior (bloco 3) __________._-Hash do bloco anterior (bloco 4)
Hash do bloco 3 «— | Hash do bloco 4 «— | Hash do bloco 5

Raiz Merkle Raiz Merkle Raiz Merkle

Fonte: Modiax — O que é minerar bitcoin [28].

A tabela III a seguir, apresenta detalhadamente a estrutura de um bloco, com cada
campo detalhado e seu tamanho em bytes. A estrutura do bloco em si ¢ simples, porém o
campo cabecalho carrega detalhes importantes, ¢ ¢ onde ocorre o elo com a blockchain.
Ainda na estrutura do bloco vemos um campo destinado exclusivamente para a listagem
das transagdes que foram validadas nele. Este campo representa o papel do bloco como
registro de livro contdbil, que pode ser consultado como visto anteriormente.

TABELA III - ESTRUTURA DO BLOCO

Tamanho Campo Descrigao
4 bytes Tamanho do bloco Tamanho do bloco, medido
em bytes.
80 bytes Cabecalho [Informacdes relacionadas ao
processo de mineracao do
bloco, permitindo sua
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identifica¢do.

1 a 9 bytes Contador de transagoes Numero de transagdes
existentes no bloco.

Variavel Transagoes TransagOes armazenadas no
bloco.

Fonte: Rodrigues, C. K. S. (2018) [10]

Cada bloco armazena um certo nimero de transa¢des, identificador do bloco anterior,
seu nivel de dificuldade de validagcdo e o instante de criacdo, que ¢ um carimbo de
tempo, ou timestamp. Dentre os campos citados na estrutura do bloco na tabela III, o
campo cabegalho merece um importante destaque. A tabela IV apresenta o detalhamento
do cabecalho de um bloco. No cabecalho do bloco ¢ armazenado o ponteiro para o seu
bloco pai no formato de hash, que € o elemento que cria o vinculo com a blockchain.
Outro campo importante no cabegalho € o resumo das transagdes que estdo armazenadas
no bloco. O resumo ¢ feito numa estrutura de dados chamada arvore de Merkle, e no
cabecalho é armazenada apenas a raiz da arvore, que também ¢é um hash. Finalmente, o
campo mais importante do bloco todo também estd presente no cabecgalho, o nonce.
Quando um bloco ¢ criado por um minerador é necessario calcular um hash que
satisfaca a dificuldade imposta pela rede. Como o hash muda completamente com a
altera¢do de apenas um bit, alterar qualquer informacao na estrutura do bloco resultaria
em um hash totalmente diferente. O campo nonce ¢ alterado pelos mineradores até que
se encontre um /hash resultante que satisfaga a dificuldade da rede. Na tabela IV abaixo
sdo descritos todos os campos do cabecalho de um bloco na blockchain [11].

TABELA IV — ESTRUTURA DO CABECALHO

Tamanho Campo Descrigao
4 bytes Versao Numero de versao e
protocolo.
32 bytes Hash do bloco anterior Hash do bloco anterior na
cadeia.
32 bytes Raiz da arvore de Merkle. | Hash contendo um resumo
das transacdes existentes no
bloco.
4 bytes Instante de criagao Instante da criacao do
bloco.
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4 bytes Dificuldade Grau de dificuldade para
mineragao. Este valor é
ajustado consensualmente
para garantir um tempo
minimo de mineragdo por
bloco.

Variavel Nonce Numero inteiro encontrado
como solugdo no processo
de mineragdo. Apds
encontrado, esse valor é
denominado golden nonce.

Fonte: Rodrigues, C. K. S. (2018) [10]

A terceira linha da Tabela IV mostra que um bloco da cadeia do sistema Bitcoin
armazena um resumo das transagdes nele contidas no campo do cabecalho, chamado
raiz da arvore de Merkle. Uma arvore de Merkle ¢ uma estrutura de dados capaz de
armazenar uma grande quantidade de informacdo e fornecer um método facil para
verificar se determinado dado estd armazenado nela. Inicialmente os dados sdo
organizados em ordem e depois se formam pares com eles (podendo ser trios ou maiores
agrupamentos, dependendo do tipo de arvore que se deseja). Para cada par ¢ aplicado
uma fungdo hash, e ap0Os isso, os hashes sdo concatenados em pares e aplica-se
novamente a funcao hash, até chegar no topo da arvore e se obter um hash que
representa todos os dados armazenados na arvore. O método usado para demonstrar a
presenga de um dado na arvore ¢ chamado de Prova de Merkle e usa a estrutura da
arvore como um atalho [11].

A arvore de Merkle ¢ a estrutura de dados usada pelo sistema Bitcoin para organizar as
transacdes dentro do bloco. Ela ¢ uma arvore binaria que usa o algoritmo SHA256
(Figura 15) em sua constru¢do. Cada n6 folha da arvore representa uma transagao e seu
formato ¢ um hash do SHA256 executado sobre a transagdo duas vezes, sendo também
chamado de SHA256-duplo. Caso o bloco contenha um nimero impar de transagoes, a
ultima transagdo sera duplicada para completar a estrutura de arvore bindria. A figura 15
mostra o exemplo das transagdes A, B, C e D sendo armazenadas em uma arvore de
Merkle. Os nos folha s3o o hash duplo de cada transacdo. E para cada dupla de
transagdes, a estrutura de dados ird concatenar os hashes e produzir um novo hash
duplo. O processo se repetird até que se chegue a raiz da arvore [15].

26



Figura 15 — Exemplo de arvore de MerKkle.

Merkle Root
HABCD
HaSh(HABJr H CD]
Hag Hep
Hash(HA+ H B) Hash(H(+HD]
Hp H B Hc H D
Hash(Tx A) Hash(Tx B) Hash(Tx () Hash(Tx D)

Fonte: Mastering Bitcoin: unlocking digital cryptocurrencies - Andreas Antonopoulos [15].

Essa estrutura de arvore garante que cada n6 da arvore, assim como a raiz, tenha o
mesmo tamanho, apenas 32 bytes. Essa propriedade da arvore de Merkle permite que
seja muito pratica a verificagdo de que uma transacgdo pertence a determinado bloco da
blockchain. Basta fornecer a transa¢ao e o caminho de Merkle, que ¢ o caminho usado
para percorrer uma arvore de Merkle desde o n6 folha, que ¢ a transacdo, até a raiz, que
esta no cabecalho do bloco, assim provando que aquela transacao esta naquele bloco da
cadeia. A Figura 16 abaixo demonstra o caminho de Merkle usado para provar que a
transacdo K pertence ao bloco desta arvore, e os quatro hashes identificados em
pontilhado azul representam o caminho de Merkle [15].

Figura 16 — Exemplo de caminho de Merkle.

— ———
|

i HykLmNoP |

HABCDEFGH

Ha |1 HB || Ho || HD || He || HF || He || BH || 1

Fonte: Mastering Bitcoin: unlocking digital cryptocurrencies - Andreas Antonopoulos [15].

As arvores de Merkle sdo muito usadas pelos nés SPV da rede bitcoin, que sdo as
carteiras que fazem Verificagcdes Simplificadas de Pagamentos. Nao ¢ preciso fazer o
download do bloco completo para provar que uma transagdo esta contida nele, somente
o cabegalho do bloco que contém a raiz da arvore de Merkle e o caminho de Merkle ja
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provam que o bloco armazena a transacdo. E o hash do cabegalho do bloco comprova
que ele faz parte da blockchain [15].

Na proxima se¢do serd descrito a atividade de mineragao e o uso do algoritmo SHA256
em seu processo.

Mineragao

Na figura 3, que exemplificou o ciclo de vida de uma transacao bitcoin, mostrou-se que
a mineragdo ¢ uma etapa importante que acontece no processo de validacdo de uma
transagdo. Esta se¢do mostra como ela acontece interagindo com as transacdes € com a
blockchain.

Um dos dois propoésitos da mineragdo ¢ a validagdo das transacdes pendentes. Durante a
mineragao serdo requisitados a rede do sistema Bitcoin quais transagdes estdo pendentes
de validacdo. Assim, os mineradores vao incluir, além da transa¢do de Rob e Laura
exemplificada pela figura 3, todas as outras que estiverem pendentes naquele momento
em um bloco. E entdo tentardo adicionar este bloco a blockchain.

O outro proposito da mineragdo, ¢ o fator motivacional para que um usudrio queira
participar da rede do sistema Bitcoin e ajudar a validar transagdes, ¢ a criacdo de novas
moedas bitcoins. As novas moedas serdo a recompensa ao usuario que conseguir incluir
o bloco na blockchain primeiro [20].

Esses usuérios do sistema Bitcoin ndo vao utiliza-los para pagamentos ou recebimentos
com a moeda bitcoin, mas vao usar seus computadores em busca de recompensa em
bitcoins.

A atividade de mineragdo se propagou pelo mundo inteiro conforme o valor da moeda
foi aumentando e se tornando relevante e lucrativo. Esses usudrios que buscam lucro ao
tentar produzir novas moedas bitcoins a serem usadas pelo sistema sdo chamados de
mineradores [14].

Na rede bitcoin mineradores ficam continuamente trabalhando na valida¢ao dos blocos,
concorrendo entre si pela recompensa. Aquele que conseguir validar o bloco primeiro,
divulga para a rede a prova de que validou corretamente o bloco e comeca a tentar
validar o proximo bloco.

O processo de minera¢do de bitcoin estd associado ao processo de validacao das
transagdes que ¢ o mesmo que adicionar um novo bloco a blockchain. Na formagdo de
um novo bloco, o software de mineracdo pergunta a rede qual o bloco mais atual da
cadeia e entdo adiciona as transagdes pendentes de validagdo, que sdo enviadas a rede
bitcoin pelos usudrios da moeda, como Rob e Laura em nosso exemplo. Entdo as
transagdes sdo agrupadas pelo software do minerador em um bloco, com a estrutura
descrita nas tabelas anteriormente. A primeira transagdo inserida no bloco ¢ onde a
geracao de novas bitcoins ocorrera (se ele conseguir validar o bloco), pois ali o
minerador declara que ele mesmo sera o destinatario de uma transagdo sem remetente.
Uma transagao sem remetente significa que bitcoins estdo sendo criadas. O destinatario
da transacdo estd recebendo bitcoins novas, que ndo pertenciam a ninguém antes disso.
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O valor da recompensa ao minerador ¢ determinado pelo sistema e comecgou sendo 50
bitcoins, porém ¢ reduzido pela metade a cada 4 anos aproximadamente. Na propria
implementagdo do sistema ¢ programado um decréscimo no valor da recompensa aos
mineradores sempre que um certo numero de blocos forem adicionados a blockchain.
Com os dados agrupados no bloco, o minerador passa a calcular o nonce, uma sequéncia
de caracteres concatenada ao final do bloco que pode variar de tamanho de acordo com
as especificacdes da estrutura do bloco descrita na tabela 2. O que o minerador precisa
para validar o bloco ¢ encontrar um nonce que ao ser adicionado ao bloco gera um hash
menor do que a dificuldade atual que € definida pela rede. A dificuldade ¢ determinada
pela quantidade de bits 0 no comeco do hash. Quanto mais bits precisarem ser 0, maior
a dificuldade de se produzir o hash, visto que o SHA256 produz hashes completamente
diferentes mesmo quando se altera apenas um bit [14]. Quando um nonce satisfaz a
dificuldade exigida, ele ¢ chamado de golden nonce e o minerador o divulga com o
bloco para a rede.

Esta busca pelo golden nonce usando o algoritmo SHA256 acontece da seguinte
maneira. Apos a criagdo do bloco, o campo nonce do cabegalho fica em branco. Todos
os dados do bloco (versao, hash do bloco anterior, resumo das transagoes, timestamp da
criagdo do bloco, dificuldade do nonce e nonce) sao processados pelo SHA256, o que
gera um hash de 256 bits. A dificuldade atual da blockchain define que este hash precisa
conter uma quantidade de bits 0 no comeco do hash, ou seja, o hash precisa ser menor
que determinado valor. A varia¢ao do valor do nonce é o que os mineradores percorrem
para buscar por um hash resultante que seja correspondente aquele bloco que estdo
tentando validar e que seja menor que a dificuldade estabelecida no momento de sua
criag¢do. Isso significa executar o algoritmo SHA256 quadrilhdes de vezes, dependendo
da dificuldade da blockchain, o que geralmente leva em torno de 7 a 10 minutos, até
encontrar o golden nonce. Para isso o minerador gasta hardware e energia elétrica, e por
isso ¢ recompensado em bitcoins, 0 que torna a mineracao rentdvel. E quando o
minerador encontra o golden nonce, ele publica para a rede que encontrou 0 mais novo
bloco da cadeia, assim os outros mineradores podem verificar e validar este bloco. A
verificacdo de validacdo feita pelos mineradores ¢ um processo computacional muito
rapido, pois eles recebem o hash e o bloco, e apenas rodam o algoritmo SHA256, e
verificam se o hash resultante satisfaz a dificuldade de mineragao atual da rede.

Se durante este processo o minerador perceber que outro bloco foi adicionado a
blockchain antes que ele conseguisse validar seu bloco, ele para a tentativa de
validagdo, cria outro bloco baseado nesse bloco mais novo, requisita a rede as novas
transagdes pendentes, e reinicia o processo de validagdo em busca do golden nonce.
Quando isso ocorre, o bloco que o minerador estava tentando validar j& ndo serve mais,
pois ele era baseado no bloco anterior. Mesmo que ele consiga validar seu bloco,
quando divulga-lo para a rede ele ndo sera aceito pois ndo usou o bloco mais recente da
blockchain. Por isso, apesar de ter gasto tempo e energia tentando validar aquele bloco,
ele deve abandona-lo e recomecar o processo de valida¢do. Este mecanismo faz com
que o minerador que dispender mais poder computacional seja remunerado pelo seu
esfor¢co. Se o minerador ignorar a existéncia de um novo bloco adicionado, tera seu
bloco descartado pela rede quando conseguir valida-lo, pois sempre que os mineradores
comecam o processo de validagdo eles buscam pelo bloco mais recente.
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Pelas regras do sistema Bitcoin, as novas moedas geradas pela mineracao precisam ter
100 blocos acima de si, ou seja, validados apods este bloco, antes de serem gastas [14].
Além disso, todo esse processo de busca pelo golden nonce, a partir da dificuldade
estabelecida pela rede, faz com que o ato de encontrd-lo, comprove que aquele
minerador executou o algoritmo SHA256 sucessivamente até que alcangou o objetivo.
Perante isso, quando um minerador apresenta um bloco vélido para a rede, todos os
procedimentos e o algoritmo de validacao fornecem a prova de trabalho, de que este
minerador seguiu as regras e gastou poder computacional e energia elétrica para
adicionar um novo bloco a cadeia e validar as transagdes nele contidas. E diante desta
prova de trabalho sera construido o préximo bloco, € quanto mais blocos estiverem
acima dele significa que mais poder computacional foi utilizado, aumentando a
autenticidade do bloco, e a sua prova de trabalho [15].

A figura 17 a seguir demonstra a quantia de poder computacional medida em hashes por
segundos desde a origem do sistema até atualmente, ou seja, uma demonstragdo da
variacao de quantas vezes o algoritmo SHA256 ¢ executado em busca do golden nonce
por todos os computadores operando o sistema Bitcoin, em relagdo ao inicio do sistema
até atualmente. Podemos notar que conforme o valor da moeda bitcoin foi aumentando e
o sistema se tornando relevante, a quantidade de hashes por segundo foi aumentando
significativamente, isso porque com o aumento no valor da moeda o numero de
mineradores foi aumentando, e também os computadores usados especificamente para
mineragao foram sendo aperfeicoados para conseguir calcular mais hashes mais
rapidamente.
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Figura 17 — Taxa de hash. O numero estimado de hashes por segundo (trilhdes de hashes por segundo) que a rede Bitcoin esta realizando.
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A capacidade do sistema Bitcoin de mensurar a quantidade de hashes por segundo
sendo executados pelos mineradores ¢ o mecanismo que controla a dificuldade de
validagdo citada na secdo de mineragdo. E importante controlar a dificuldade de
validagdo para evitar que muitas moedas sejam adicionadas ao sistema em pouco tempo,
pois isso causaria inunda¢do de moedas no sistema econdmico da bitcoin levando a sua
desvalorizagdo por inflagdo.

Consideracoes Finais

A proposta de Satoshi Nakamoto ¢ um software livre para operar um dinheiro livre. Sem
autoridades centrais e oferecendo total controle do sistema aos usuarios, o sistema
Bitcoin trouxe inovagdes tanto para a tecnologia, como a aplicacdo de criptografia e
redes descentralizadas em conjunto para criar a blockchain, quanto para o sistema
financeiro, como uma nova moeda de troca e também forma de investimento. Apesar de
o seu uso ter sido repreendido em alguns paises, por ser visto como uma ameaca ao
sistema monetario controlado que utilizam, qualquer pessoa pode usar bitcoin em
transagdes financeiras, ¢ ndo se paga nada para passar a aceitar essa moeda em
pagamentos, ndo ¢ necessario pagar uma adesdo ao sistema Bitcoin, s6 ¢ necessario ter
uma carteira bitcoin, que sdo gratuitas, e comecar a aceitd-las como pagamento. Em
geral por ndo haver intermedidrios nas transagdes, as taxas de transagdo tém valores
muito menores, quando comparadas com as taxas de cartdo de crédito, maquina de
cartdes e bancos, ¢ podem ser feitas entre diferentes paises sem custos adicionais por
cruzar fronteiras.

Apesar de ser taxada como moeda sem lastro, pode-se dizer que a bitcoin tem um tipo
de lastro diferente das moedas tradicionais, o lastro matematico. O sistema Bitcoin
prevé que novas moedas serdo geradas a cerca de cada dez minutos e que o total serd de
vinte ¢ um milhdes de unidades [22]. A atividade de mineracdo, responsavel pela
geracdo das moedas também pode ser facilmente ligada a trés elementos que
representam valor: tempo, energia elétrica e hardware. O algoritmo de mineragdo
garante que levara um tempo para se conseguir criar novas bitcoins, € que sera feito uso
de hardwares, ou seja, equipamentos com valor de mercado e também sera consumida
energia elétrica pelos equipamentos [23].

Apesar de ja haver estabelecimentos que aceitam bitcoin em pagamentos no Brasil, ¢
ainda incomum seu uso para tal devido a alta volatilidade em sua cotacdo, o que ¢
comum para quase todas as criptomoedas. A figura 18 apresenta a volatilidade de trés
criptomoedas, representando uma das dificuldades de se aceitd-las como pagamento,
porém isto € um atrativo para forma de investimento, mesmo com a desvalorizacdo em
relagdo ao ddlar americano no periodo de janeiro de 2018 a janeiro de 2019 o historico

de volatilidade na cotagdo das criptomoedas ainda atrai investidores.
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Figura 18 — Variacao dos valores de bitcoin, litecoin e ethereum.
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Fonte: O autor, dados retirados do portal TradingView [25].

A forma mais fécil de investir em bitcoin ou qualquer outra criptomoeda ¢ através de
uma exchange, que ¢ basicamente uma corretora de criptomoedas muito similar as
corretoras de valores do mercado financeiro tradicional, onde se compra e vende acdes.
Essas exchanges sao plataformas online que requerem cadastro de seus usudrios com
endere¢o de e-mail, dados de identificacdo e, algumas vezes, imagens de documentos
oficiais. O procedimento padrdo ¢ depositar dinheiro na conta bancaria da exchange
para entdo usar este saldo na aquisi¢ao de criptoativos [39].

Além da volatilidade da cotagdo, pode haver outros empecilhos na utilizagdo das
moedas virtuais, como no caso da corretora canadense Quadriga, que apds a morte de
seu fundador perdeu todo o acesso as criptomoedas de seus clientes gerando um
prejuizo no valor aproximado de 137 milhdes de ddlares. A seguranga das carteiras, uma
carteira fria que armazenava os cddigos de acesso para as carteiras dos clientes, era feita
somente pelo fundador da corretora e ele ndo havia deixado a senha para acesso em seu
computador pessoal com nenhum outro funcionario de sua empresa [26].

Outro fator negativo para a confiabilidade do uso da criptomoeda no Brasil ¢ a ligacao
com o crime de lavagem de dinheiro. De acordo com a Policia Federal, em margo de
2018, 300 mil reais foram transformados em bitcoin para impedir o rastreamento do
dinheiro publico desviado. Devido a falta de regulagdo, a Receita Federal do Brasil ndo
teria acesso as informagdes de onde foram compradas as bitcoins com o dinheiro
desviado [27].

Apesar dessas dificuldades, no cenario nacional, um shopping em Recife tinha previsao
de implementar o recebimento com a criptomoeda em todas as suas lojas em janeiro de
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2018, assim como também em algumas lanchonetes, transportadoras, agéncias de
turismo e empresas de softwares em outros lugares do pais [24].

Completando dez anos desde a publicagdo do artigo que originou o sistema, a bitcoin
representa uma revolugdo tecnoldgica que ndo se pode ignorar. Criticada e ovacionada
por muitos, ¢ um fenomeno que usa conceitos matematicos, logica de programagao,
criptografia e os aplica sobre conceitos econdmicos, contabeis e financeiros de maneira
muito bem implementada, além de abrir caminhos para novos estudos e novas
implementagdes. A aplicagdo da blockchain ja € visada para controlar outros tipos de
ativos financeiros que nao sejam moedas, mas agoes de uma empresa, ou posse de bens
imoveis por exemplo. Sua implementagdo também permite o uso como contratos
inteligentes que seriam assinados digitalmente e ndo poderiam ser alterados
posteriormente, podendo ser aplicado no ramo de negocios em que contratos devem ser
registrados e assinados. Também ¢ possivel o uso para rastreio de mercadorias, sendo
possivel rastrear lotes especificos e acessar suas informagdes como quantidade de
mercadorias e valor de venda unitario [29]. Certamente a maior colaboragdo do sistema
Bitcoin ¢ a tecnologia da blockchain, e esta ainda oferece muitos estudos e muitas
aplicacoes.
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ANEXO A — CODIGO FONTE DA IMPLEMENTACAO EM JAVASCRIPT DO
ALGORITMO SHA256 [18].

/* _______________________________________________ */

/* SHA-256 (FIPS 180-4) implementation in JavaScript (c) Chris Veness 2002-2018 */
/* MIT Licence */

/* www.movable-type.co.uk/scripts/sha256.html */

JF L e o e e mmeemeeo - */

/**

* SHA-256 hash function reference implementation.

*

* This is an annotated direct implementation of FIPS 180-4, without any optimisations. It is

* intended to aid understanding of the algorithm rather than for production use.

*

* While it could be used where performance is not critical, I would recommend using the “Web

* Cryptography API’ (developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto/digest) for the browser,
* or the ‘crypto’ library (nodejs.org/api/crypto.html#crypto_class_hash) in Node.js.

%

* See csrc.nist.gov/groups/ST/toolkit/secure_hashing.html
*  csrc.nist.gov/groups/ST/toolkit/examples.html

*/

class Sha256 {

/**
* Generates SHA-256 hash of string.
*
* @param {string} msg - (Unicode) string to be hashed.
* @param {Object} [options]
* @param {string} [options.msgFormat=string] - Message format: 'string' for JavaScript string
* (gets converted to UTF-8 for hashing); "hex-bytes' for string of hex bytes ('616263' = 'abc’) .
* @param {string} [options.outFormat=hex] - Output format: 'hex' for string of contiguous
* hex bytes; 'hex-w' for grouping hex bytes into groups of (4 byte / 8 character) words.
* @returns {string} Hash of msg as hex character string.
*/
static hash(msg, options) {
const defaults = { msgFormat: 'string', outFormat: 'hex' };
const opt = Object.assign(defaults, options);

// note use throughout this routine of 'n >>> (' to coerce Number n' to unsigned 32-bit integer

switch (opt.msgFormat) {
default: // default is to convert string to UTF-8, as SHA only deals with byte-streams
case 'string’: msg = utf8Encode(msg);  break;
case 'hex-bytes":msg = hexBytesToString(msg); break; // mostly for running tests

}

// constants [§4.2.2]

const K =[
0x428a2f98, 0x71374491, 0xb5c0fbcf, 0xe9b5dba5, 0x3956c25b, 0x59f111f1, 0x923f82a4, Oxab1c5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deb1fe, 0x9bdc06a7, 0xc19bf174,
0xe49b69c1, Oxefbe4786, 0x0fc19dc6, 0x240calcc, 0x2de92c6f, 0x4a7484aa, 0x5cb0a9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327¢8, 0xbf597fc7, 0xc6e00bf3, 0xd5a79147, 0x06ca6351, 0x14292967,
0x27b70a85, 0x2e1b2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2c92e, 0x92722¢85,
Oxa2bfeB8al, 0xa81a664b, 0xc24b8b70, 0xc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070,
0x19a4c116, 0x1e376c08, 0x2748774c, 0x34b0bcb5, 0x391c0cb3, Ox4ed8aada, 0x5b9ccadf, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, 0xa4506ceb, Oxbef9a3f7, 0xc671781f2 ];
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// initial hash value [§5.3.3]
const H=[
0x6a09e667, 0xbb67ae85, 0x3c6ef372, 0xa54ff53a, 0x510e527f, 0x9b05688c, 0x1f83d9ab,
0x5be0cd19 ];

// PREPROCESSING [§6.2.1]
msg += String.fromCharCode(0x80); // add trailing '1' bit (+ 0's padding) to string [§5.1.1]

// convert string msg into 512-bit blocks (array of 16 32-bit integers) [§5.2.1]

const | = msg.length/4 + 2; // length (in 32-bit integers) of msg + ‘1’ + appended length
const N = Math.ceil(1/16); // number of 16-integer (512-bit) blocks required to hold T ints
const M = new Array(N); // message M is Nx16 array of 32-bit integers

for (let i=0; i<N; i++) {
M[i] = new Array(16);
for (let j=0; j<16; j++) { // encode 4 chars per integer (64 per block), big-endian encoding
MIi][j] = (msg.charCodeAt(i*64+j*4+0)<<24) | (msg.charCodeAt(i*64+j*4+1)<<16)
| (msg.charCodeAt(i*64+j*4+2)<< 8) | (msg.charCodeAt(i*64+j*4+3)<< 0);
} // note running off the end of msg is ok 'cos bitwise ops on NaN return 0
}
// add length (in bits) into final pair of 32-bit integers (big-endian) [§5.1.1]
// note: most significant word would be (len-1)*8 >>> 32, but since JS converts
// bitwise-op args to 32 bits, we need to simulate this by arithmetic operators
const lenHi = ((msg.length-1)*8) / Math.pow(2, 32);
const lenLo = ((msg.length-1)*8) >>> 0;
MIN-1][14] = Math.floor(lenHi);
M[N-1][15] = lenLo;

// HASH COMPUTATION [§6.2.2]

for (let i=0; i<N; i++) {
const W = new Array(64);

//'1 - prepare message schedule 'W'
for (let t=0; t<16; t++) W[t] = M[i][t];
for (let t=16; t<64; t++) {
WIt] = (Sha256.01(W[t-2]) + W[t-7] + Sha256.00(W[t-15]) + W[t-16]) >>> 0;
}

// 2 - initialise working variables a, b, c, d, e, f, g, h with previous hash value
let a = H[0], b = H[1], c = H[2], d = H[3], e = H[4], f = H[5], g = H[6], h = H[7];
//' 3 - main loop (note ">>> (' for 'addition modulo 2/32")

for (let t=0; t<64; t++) {

const T1 = h + Sha256.X1(e) + Sha256.Ch(e, f, g) + K[t] + WIt];

const T2 = Sha256.%0(a) + Sha256.Maj(a, b, ¢);

h=g

g=1f;

f=e;

e=(d+T1)>>>0;

d=c

c=b;

b=a;

a=(T1+T2)>>>0;



/I 4 - compute the new intermediate hash value (note >>> 0' for 'addition modulo 2/32")

H[0] = (H[0]+a) >>> 0;
H[1] = (H[1]+b) >>> 0;
H[2] = (H[2]+c) >>> 0;
H[3] = (H[3]+d) >>> 0;
H[4] = (H[4]+e) >>> 0;
H[5] = (H[5]+f) >>> 0;
H[6] = (H[6]+g) >>> 0;
H[7] = (H[7]+h) >>> 0;
}

// convert HO..H7 to hex strings (with leading zeros)
for (let h=0; h<H.length; h++) H[h] = ('00000000'+H[h].toString(16)).slice(-8);

// concatenate HO..H7, with separator if required
const separator = opt.outFormat=="hex-w'?'': ";

return H.join(separator);

function utf8Encode(str) {

try {
return new TextEncoder().encode(str, "utf-8").reduce((prev, curr) => prev +

String.fromCharCode(curr), ");

} catch (e) { // no TextEncoder available?

return unescape(encodeURIComponent(str)); // monsur.hossa.in/2012/07/20/utf-8-in-javascript.html

}
}

function hexBytesToString(hexStr) { // convert string of hex numbers to a string of chars (eg '616263"' ->

'abc").

const str = hexStr.replace(' ', "); // allow space-separated groups
return str==""7" : str.match(/.{2}/g).map(byte => String.fromCharCode(parselnt(byte, 16))).join(");
}
}

/**

* Rotates right (circular right shift) value x by n positions [§3.2.4].
* @private
*/
static ROTR(n, x) {
return (x >>>n) | (x << (32-n));
} [k
* Logical functions [§4.1.2].
* @private
*/
static £0(x) { return Sha256.ROTR(2, x) A Sha256.ROTR(13, x) A Sha256.ROTR(22, x); }
static X1(x) { return Sha256.ROTR(6, x) A Sha256.ROTR(11, x) A Sha256.ROTR(25, x); }
static 00(x) { return Sha256.ROTR(7, x) A Sha256.ROTR(18, x) A (x>>>3); }
static 01(x) { return Sha256.ROTR(17, x) A Sha256.ROTR(19, x) A (x>>>10); }
static Ch(x, y, z) { return (x & y) N (~x & z); } // 'choice’
static Maj(x, y, z) { return (x & y) N (x & z) A (y & z); } // 'majority’
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export default Sha256;



