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“Quem aprende que € necessario correr certos
riscos para transformar seus projetos em
realidade tem essa consciéncia: a existéncia é

um contrato de risco”.

(Augusto Cury, 2016)



RESUMO

Detectar os principais riscos com potencial de impactar as atividades atreladas aos pontos
estratégicos fundamentais de uma organizacdo hospitalar pode guiar o processo decisério
frente ao atual cenario de incertezas. Assim, esse trabalho consistiu em estimular o
desenvolvimento da viséo holistica dos riscos no Hospital Universitario da Grande Dourados
por meio da proposigdo de um processo de gerenciamento de riscos para o setor de
Engenharia Clinica, viabilizando elevar a gestdo de risco do nivel operacional para o
estratégico, para que a mesma consiga controlar e manter os riscos em niveis desejados. A
metodologia aplicada foi de abordagem qualitativa utilizando os procedimentos técnicos de
uma pesquisa acéo, onde por meio da identificacdo, avaliagéo e prioriza¢do dos riscos, pode-
se moldar um plano de acgdo sobre a tratativa dos riscos avaliados, comunicando as partes
interessadas e definindo um monitoramento. Através dos resultados obtidos foi possivel
verificar que a maior parte dos riscos da Engenharia Clinica estdo alocados na area de gestdo
de manutengdes, bem como mensurar que a criticidade do nivel de risco do setor é passivel de
gerenciamento, sendo necessario introduzir na rotina de trabalho um monitoramento de forma
sistematica. No entanto, por mais que o gerenciamento de riscos segregado possa beneficiar
uma instituicdo hospitalar, ele sé alcancara a eficiéncia e eficacia pretendida quando passar a
ser integrado, avaliando a interconectividade e interdependéncia dos riscos de toda a

instituicao.

Palavras-chave: Gerenciamento de riscos, Engenharia Clinica, Hospital.



ABSTRACT

Detecting the main risks with the potential to impact the activities linked to the
fundamental strategic points of a hospital organization can guide the decision making process
in the current scenario of uncertainties. Thus, this work consisted in stimulating the
development of a holistic view of risks at the University Hospital of Grande Dourados by
proposing a process of risk management for the Clinical Engineering sector, making it
possible to raise risk management from operational to strategic level , so that it can control
and maintain risks at desired levels. The methodology applied was qualitative approach using
the technical procedures of an action research, where by means of the identification,
evaluation and prioritization of the risks, a plan of action can be formulated on the treatment
of evaluated risks, communicating the interested parties and defining a monitoring. Through
the results obtained it was possible to verify that most of the risks of the Clinical Engineering
are allocated in the area of maintenance management, as well as to measure that the criticality
of the sector's risk level is manageable, being necessary to introduce in the work routine a
systematically. However, even though segregated risk management may benefit a hospital
institution, it will only achieve the desired efficiency and effectiveness when it becomes

integrated, assessing the interconnectedness and interdependence of institution-wide risks.

Keywords: Risk Management, Clinical Engineering, Hospital.
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1. INTRODUCAO

1.1 CONTEXTUALIZACAO DO TEMA

A atual revolucéo 4.0 é caracterizada pelo mercado VICA (volatil, incerto, complexo e
ambiguo), onde segundo Brasiliano (2018), as organizacBes precisam aceitar 0 presente
momento em que vivem, ndo perdendo as janelas de oportunidades e se reinventando
constantemente. Esta revolucdo tem impactado as mais diversas areas das empresas, exigindo
novas competéncias, como o gerenciamento de riscos.

O conceito de risco atende a mdltiplas finalidades, convergindo para o ponto de
envolver quantificagdo e qualificacdo da incerteza, tanto no que diz respeito as “perdas” como
aos “ganhos”, relacionados aos eventos planejados por organizagdes ou individuos (IBGC,
2007). Segundo Doi (2017), os riscos sdo inerentes a qualquer organizacéo, tendo potencial de
impactar os objetivos e resultados esperados das mesmas.

Subramaniam et al. (2011) definem risco em termos de possibilidade de perda, perigo,
prejuizo ou outras causas adversas, diferenciando-o de incerteza pelo fato de possibilitar o
estabelecimento de medidas probabilisticas de sua ocorréncia futura. Logo, 0s riscos aos quais
as organizacgdes estdo expostas sao passiveis de gerenciamento.

O gerenciamento de riscos corporativos € uma abordagem sistémica para a tomada de
decisbes, devendo estar integrada a todos 0S processos organizacionais, abordando
explicitamente a incerteza. Saber como mapear, identificar, analisar, e planejar respostas a
ampla gama de riscos em uma organizacdo, sdo atividades essenciais para garantir sua
sobrevivéncia, sendo também uma forma de criar valor de modo sustentavel (OLIVA et al.,
2014).

Ao planejar respostas aos riscos mapeados, definindo os procedimentos, acdes e
decisbes a serem tomadas, as empresas precisam operacionalizar o plano de contingéncia,
norteando a atuacdo durante a ocorréncia prevista. Segundo Oliveira (2015), um plano de
contingéncia é um documento que contém informagdes claras, concisas e completas sobre 0s
procedimentos a serem executados diante da emergéncia.

A gestdo eficaz é essencial para o servigo publico. Decisfes corretas e assertivas em
relacdo a programas, servigos e politicas, em ambientes caracterizados por incertezas séo
fundamentais para o cumprimento das responsabilidades e deveres do governo em relagéo ao
bem publico (GALV, 2016).
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Organizacdes publicas de salde, como hospitais, além de complexas, exigem o
gerenciamento de riscos integrado tanto em &reas administrativa quanto assistenciais,
promovendo a seguranca dos processos e dos proprios pacientes.

Dentre os diversos setores existentes em um hospital, a engenharia clinica € um setor
que sinaliza alto indice de eventos inesperados ou circunstancias remotas indesejaveis,
principalmente na tratativa com os equipamentos médicos hospitalares. A falta de um
gerenciamento de risco nesse setor pode gerar consequéncias de cunho social, financeiro,
psiquico e material, podendo até provocar danos irrepardveis como a perda de uma vida

humana ou danos temporarios/permanentes a saide (MARQUES; BONO, 2017).

1.2 PERGUNTA DA PESQUISA

Como gerenciar riscos no setor de engenharia clinica e qual a importancia em expandi-

lo de forma integrada a toda organizagdo hospitalar?

1.3 JUSTIFICATIVA

Na busca por melhorar a eficacia e eficiéncia operacional, minimizando perdas e
aumentando a capacidade da organizacdo se adaptar a mudancas, o Ministério da
Transparéncia, Fiscalizacdo e Controladoria-Geral da Unido por meio da portaria N° 915 de
12 de abril de 2017, instituiu a Politica de Gestdo de Riscos, que devera estar integrada aos
processos de planejamento estratégico, tatico e operacional dos érgédos e entidades do Poder
Executivo Federal.

Visando implementar esta integracdo, a EBSERH, Empresa Brasileira de Servicos
Hospitalares juntamente com a gestdo dos hospitais, tem adotado medidas para viabilizar a
aderéncia do planejamento ao risco nas atividades hospitalares. Estas medidas baseiam-se em
metas que precisam ser cumpridas a curto, médio e longo prazo, além da disponibilizacdo de
cadernos de processos que contém atividades voltadas ao gerenciamento de riscos, como
forma de documento padrao a ser utilizado.

A mitigacgdo dos riscos por meio de controles apropriados é abordada na engenharia de
producdo como um dos métodos utilizados na gestdo dos processos produtivos, no qual
permite otimizar a utilizacdo dos recursos da organizagdo, na busca pela melhoria continua
(ABDALA, 2012).



17

Rodrigues et al. (2016), evidenciam que a engenharia de producdo que tinha
aplicacdes essencialmente industriais, tem sido interpretada e readequada a um vasto contexto
de producdo, inclusive em organizacdes de saude a nivel mundial, empregando técnicas e
ferramentas operacionais que geram maior nivel de eficiéncia, eficacia e efetividade.

Com base no exposto, surgiu a necessidade de propor um processo de gerenciamento
de riscos para o setor de engenharia clinica, mapeando e avaliando seus principais riscos, para
que assim toda a organizacdo hospitalar se conscientize quanto a importancia em se ter uma
visdo holistica dos riscos e eleve o gerenciamento de riscos do nivel operacional para o

estratégico.
1.4 OBJETIVO GERAL

O objetivo geral deste trabalho é propor um processo de gerenciamento de riscos para
o setor de Engenharia Clinica do HU-UFGD como forma de estimular o desenvolvimento da

visdo holistica dos riscos na empresa.
1.5 OBJETIVOS ESPECIFICOS

Os objetivos especificos sdo:

e Mapear e identificar os riscos do setor de Engenharia Clinica;

e Avaliar e priorizar os riscos identificados através de ferramentas gerenciais;

e Definir respostas aos riscos e propor meios para que haja comunicacdo e
monitoramento por parte dos stakeholders;

e Desenvolver um modelo de plano de acdo para a tratativa dos riscos
identificados;

e Estimular o desenvolvimento da visdo holistica dos riscos no HU-UFGD por
meio de uma discussdo sobre a importancia de elevar a gestdo de riscos do

nivel operacional para o estratégico.
2. FUNDAMENTACAO TEORICA

As mudancas culturais, politicas, econémicas e sociais, juntamente com o exponencial
avanco tecnologico, demarcam um cenario de incertezas, onde a crescente volatilidade,

complexidade e ambiguidade no meio organizacional impulsionam as organizacgdes buscarem
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estratégias diferenciadas para manter seus niveis de produtividade e competitividade (COSO,
2017).

Em meio a esta dinamicidade do mercado, detectar os principais riscos com potencial
de impactar as atividades atreladas aos pontos estratégicos fundamentais de uma empresa
como custos, prazos, qualidade dos servigos e reputacdo, pode gerar uma resiliente posi¢do
mercadoldgica, que prioriza integrar a estrutura de gerenciamento de riscos as estratégias da
organizacdo (BRASILIANO, 2018).

2.1 PLANEJAMENTO ESTRATEGICO

Segundo Pereira (2011), a estratégia € o esforco aplicado por uma organizacao para
antecipar o futuro, onde a insercao desse conceito na rotina empresarial ocorre por meio do
planejamento estrategico.

Para Oliveira (2002) o planejamento estratégico é um processo gerencial que abrange
toda a empresa no que tange ao seu ambiente, estabelecendo direcdes a ser seguidas por todas
as partes que a compde, em prol de um objetivo especifico.

Santos e Gohr (2010) acreditam que o planejamento estratégico permite a empresa ter
uma Vvisdo sistémica de seus contextos de atuacdo, possibilitando identificar os potenciais
riscos e oportunidades associados ao negocio, resultando em um plano estratégico que
comporta a analise do ambiente interno e externo, missdo da empresa, objetivos estratégicos,
definicdo de estratégias, projetos e planos de acao.

De acordo com Chiavenato (2014), os objetivos estratégicos sdo a razao de ser de uma
organizacdo, orientando seu comportamento em relacdo ao futuro e ao ambiente interno e
externo, ou seja, eles sdo o fim que a organizacdo deseja atingir.

Para que os objetivos estratégicos sejam alcancados de maneira eficaz, Coso (2017)
salienta que o risco precisa ser considerando tanto no processo de defini¢do das estratégias
quanto na melhoria da performance de uma organizacdo, otimizando os resultados por meio

da integracdo do gerenciamento de riscos ao planejamento estratégico.
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2.2 INTEGRACAO DO GERENCIAMENTO DE RISCOS AO PLANEJAMENTO
ESTRATEGICO

Segundo Coso (2017), o gerenciamento de riscos deve estar integrado ao planejamento
estratégico sendo incorporado em toda a organizacdo, porque o risco influencia e alinha a
estratégia e performance em todos os departamentos e funcées.

Durante o processo de escolha e refinamento da estratégia, a administracdo estuda
alternativas e toma decisdes levando em conta os trade-offs inerentes a estratégia. O papel do
risco na definicdo da estratégia concentra-se em gerar escolhas fundamentadas, considerando
trés aspectos que podem ter grande impacto no valor da entidade (COSO, 2017). S&o eles:

e A possibilidade de desalinhamento entre a estratégia e a missdo, visdo e
valores fundamentais da organizagdo: toda estratégia escolhida precisa suportar
a missdo e a visdo da organizacdo, pois se houver um desalinhamento entre
elas aumenta a possibilidade da organizacdo ndo conseguir concretizar sua
missdo e sua Vvisdo, ou comprometer seus valores, mesmo que haja uma
execucdo satisfatoria da estratégia.

o Implicacdo da estratégia escolhida: cada alternativa estudada durante a
formulacdo da estratégia tem um perfil de risco proprio, cabendo a
administracdo determinar se a estratégia funciona, com base no apetite ao risco
da organizacdo, e no direcionamento que ela dard para a definicdo dos
objetivos e alocacdo de recursos com eficiéncia.

e O risco da estratégia escolhida: analisar e gerir a relevancia, viabilidade e os
riscos atrelados aos fatores fundamentais para a execucdo da estratégia
escolhida.

Coso (2017) ressalta que o gerenciamento de riscos envolve tanto entender as
implicacdes da estratégia e possibilidade de seu eventual desalinhamento, como gerenciar 0s
riscos associados aos objetivos de negdcio. A Figura 1 ilustra o alinhamento que a definicéo
dos objetivos estratégicos deve ter com a missdo, visao e valores, direcionando a uma melhor

performance.
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Figura 1 - Definicdo dos objetivos estratégicos alinhados com a Missao, Viséo e Valores, visando a performance
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Fonte: COSO (2017).

Elevar o gerenciamento de riscos para o nivel estratégico das empresas proporciona a
elas uma maior confiabilidade na capacidade de lidar com o futuro, além de receber varios
beneficios atrelados a sua efetivacdo como um todo. O Quadro 1 apresenta os principais

beneficios que uma organizacdo pode receber ao efetivar o gerenciamento de riscos.

Quadro 1 - Beneficios do efetivo gerenciamento de riscos

Beneficios Descricao
Identificar novas oportunidades e desafios

Aumento do leque de oportunidades ao

) o especificos das oportunidades ja
considerar todas as possibilidades

identificadas.

Manter e melhorar a performance por meio
Identificacdo e gestdo do risco na entidade da identificagdo do risco na organizagao
como um todo como um todo, pois um risco pode ser

originario de uma parte, mas impactar outras.

. Melhor capacidade de identificar riscos e
Aumento dos resultados positivos e da

o definir respostas adequadas, diminuindo
vantagem com a diminuig&o das surpresas

_ assim as surpresas negativas e custos ou
negativas

prejuizos correspondentes a elas.

Ter uma performance oscilante entre estar
além ou aquém das expectativas pode causar
L o preocupacfes, com isso 0 gerenciamento de
Diminuicdo da oscilagédo da performance ) ) _
riscos permite prever 0s riscos que podem
afetar a performance e colocar em préatica

medidas necessarias para minimizar a
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disrupcéo e maximizar a oportunidade.

Gerenciar  riscos  permite que a
o administracdo, diante de recursos limitados,
Melhor distribuigéo de recursos ) ) o o
avalie as necessidades, priorize a distribuicéo

e melhore a alocacéo de recursos.

Ter eficdcia no gerenciamento de riscos,
o prevendo mudancas e respostas adequadas a
Aumento da resiliéncia da empresa ) o
elas gera uma maior Vviabilidade a

organizacao no medio e longo prazo.

Fonte: Adaptado do COSO (2017).

2.3 GESTAO DE RISCOS

A gestdo de riscos teve origem nos Estados Unidos e em alguns paises da Europa,
logo apds a segunda Guerra Mundial, onde as empresas financeiras frente ao cenéario de
perigos reais e potenciais comecaram analisar as situacfes de risco, buscando aumentar a
protecdo da empresa e reduzir gastos com prémios de seguros (BRASILIANO, 2018).

Diante das perdas que muitas instituicbes foram sofrendo, além de casos de
fraudes e corrupcdo, Brasiliano (2018) aponta que, 0 risco corporativo comegou a se
tornar robusto, ganhando maior visibilidade, sensibilizando as empresas quanto a
necessidade de monitorar, de forma constante as varidveis internas e externas.

Atualmente a gestdo de riscos tornou-se mais ampla e holistica, abrangendo todos
0s niveis de atividades do negdcio, possibilitando as organizacbes antecipar de forma
objetiva 0s possiveis riscos, promovendo um trabalho preventivo e ndo sé reativo
(BRASILIANO, 2018).

2.3.11SO 31000:2018 — GESTAO DE RISCO

A ISO 31000 (2018), foi desenvolvida com o objetivo de integrar as diversas
terminologias e metodologias relacionadas a gestdo de riscos, para que as organizacoes
consigam lidar com as incertezas que podem vir a impactar seus objetivos, sendo atualizada

em 2018 com o foco na criagdo e protecdo de valor para as empresas.
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Para alcancar a eficécia ela defende que a gestdo de riscos precisa ser integrada a todas
as atividades organizacionais, sendo estruturada de forma abrangente para gerar resultados
consistentes passiveis de comparacdo, personalizada aos contextos e objetivos da organizacéo,
inclusiva, tendo o envolvimento de todas as partes interessadas, dinamica, estando envolvida
em constantes transformagdes, claras tendo uma melhor disponibilidade de informacdes,
composta de fatores humanos/culturais e voltada a melhoria continua. Esses principios bem

como a estrutura e o processo definidos na ISSO 31000:2018, estdo dispostos na Figura 2.

Figura 2 - Componentes da Gestdo de Riscos: Principios, Estrutura e Processo

Procosso do gostio de riscos

Fonte: 1SO 31000:2018.

A gestdo de riscos para a ISO 31000 (2018), deve ser estruturada com base em cinco
elementos, tendo como foco a lideranca e 0 comprometimento, como apresentado na Figura 2.
e Integracdo: incorporar a gestdo de riscos nos diversos niveis da organizagdo
por meio de um processo dindmico e interativo.
e Concepgdo: conceber a estrutura para gerenciar riscos com base na
compreensdo dos contextos envolvidos, articulando o comprometimento,
atribuindo papéis organizacionais e alocando recursos.
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e Implementacdo: implementacdo de toda estrutura concebida.
e Avaliagdo: avaliar a estrutura de gestdo de risco pela 6tica da eficacia.
e Melhoria: monitorar e adaptar continuamente a estrutura de gestdao de riscos
abordando as mudancas externas e internas, em busca da melhoria continua.
O aprimoramento da gestdo de riscos acontece por meio da identificacdo de
oportunidades de melhorias que sejam viaveis, convertendo-as em planos e tarefas para que 0s

responsaveis direcionem a implementacao.
2.3.2 INTELIGENCIA EM RISCOS

As crises sdo ciclicas, inevitaveis e desafiadoras, no entanto saber aproveitar as
oportunidades vindas com elas pode gerar vantagens competitivas e um melhor
posicionamento quando ocorrer a retomada do crescimento (BRASILIANO, 2018).

Segundo o Fo6rum Econémico Mundial (2015) ndo basta pensar apenas na
identificacdo dos riscos, é preciso analisar as interconexdes entre eles e os potenciais efeitos-
cascata que resultardo deles.

Para Brasiliano (2018) essa interconectividade pode ser obtida por meio da
inteligéncia em riscos, onde além de fornecer uma visdo holistica, integra solucdes e
indicadores para que a organizacdo possua uma real condicdo operacional de antecipar de
forma objetiva a possiveis riscos.

Brasiliano (2018) recomenda que haja a criacdo de uma area especifica nas empresas,
denominada de departamento de gerenciamento de riscos, no qual possui um processo
sisttmico e continuo de identificacdo, exposicdo, medicdo, analise, controle, prevencédo,
reducdo e financiamento de riscos, estando integrado ao planejamento estratégico da empresa.

Brasiliano (2018) ainda acrescenta que para assumir essa area, 0 gestor de riscos
corporativos deverd desempenhar uma funcdo de inteligéncia em riscos, levando para a alta
administracdo 0s riscos mais criticos, com solucdes integradas e o monitoramento de
acompanhamento das evolugfes. A Figura 3 ilustra a visdo holistica do processo preventivo e

contingencial da funcdo do gestor de risco do século XXI.
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Figura 3 - Macroprocesso do gerenciamento de riscos corporativos
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Fonte: Brasiliano (2018).
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2.3.3 O RISCO E O APETITE AO RISCO CORPORATIVO

Segundo Brasiliano (2018) os riscos podem ser especulativos também chamados
de dindmicos ou puros, se diferenciando pelo fato de que os riscos especulativos
envolvem uma chance de ganho ou igual possibilidade de perda, enquanto que 0s riscos
puros envolvem somente uma possibilidade de perda.

O apetite ao risco pode ser compreendido como a quantidade de risco que uma
empresa deseja assumir para conseguir alcancar seus objetivos, caracterizado também como a
quantidade de riscos que uma organizacgéo se dispde aceitar em sua busca para agregar valor.

Além da classificacdo de risco especulativos ou puros, 0s riscos podem ser
classificados de acordo com a sua natureza, sendo inerente ou residual:

e Risco inerente: € o risco associado ao negdécio, que existe independente de
qualquer acdo que busque sua reducdo, ou seja, € 0 risco que uma organizagao
terd que enfrentar avaliando a probabilidade e impacto de sua ocorréncia,
desconsiderando a estrutura de controles atual.

e Risco residual: é o risco remanescente, em que mesmo apds a resposta da
administragcdo implementando atividades de controle, ele permanece.

A avaliacdo desses riscos sempre deve iniciar pelos inerentes, em que apds a
implantacdo de controles analisando-o0s em termo de eficacia, passa a considerar se 0s riscos
residuais estdo dentro do apetite ao risco da empresa. Quando os riscos residuais ndo condiz
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com o apetite ao risco da empresa é necessario implantar, desenhar novos controles até que
ele se enquadre no respectivo apetite (BRASILIANO, 2018).

Os riscos também podem ser categorizados de acordo com as caracteristicas de cada
organizacdo, contemplando seu tipo de seguimento e particularidades. As categorias dos

riscos e suas subareas estdo apresentadas no Quadro 2.

Quadro 2 - Categorizacdo dos riscos corporativos

Riscos de taxas de juros, riscos de taxas de cdmbio, riscos de commodities, risco de
Risco de Mercado acoes, risco de liquidez, risco de derivativos, risco de hedge, risco de concentracéo

(mercado).

) o Risco de inadimpléncia, risco de degradagdo de crédito, risco de degradacdo das
Risco de Credito . . . . . x .
garantias, risco soberano, risco de financiador, risco de concentracéo (crédito).

Risco de Overload, risco de obsolescéncia, risco de presteza e confiabilidade, risco
de equipamento, risco de erro ndo intencional, risco de fraudes, risco de
Risco Operacional qualificagdo, risco de produtos e servigos, risco de regulamentacdo, risco de
modelagem, risco de liquidag&o financeira, risco sistémicos, risco de concentracéo

(Operacional), risco de imagem, risco de catastrofe.

Risco Legal Risco de legislacdo, risco tributério, risco de contrato.

Risco de uma grande iniciativa falha, risco de clientes abandonarem, risco de o

) . setor chegar a uma bifurcacdo na estrada, risco de aparecimento de um concorrente
Riscos Estrategicos . ; . .
aparentemente invencivel, risco da marca perder a forca, risco do setor tornar-se

zona de lucro zero, risco da empresa parar de crescer.

Fonte: Brasiliano (2018).
Ainda existe a categoria de riscos de liquidez e/ou atuarial que ndo foram inclusos na

figura anterior, sendo especificos a fundos de pensdo de empresas de previdéncia privada,
decorrentes da possibilidade de perdas por ndo conformidade dos niveis de contribuicdo
necessarios a manutencao dos servicos disponiveis ao longo do tempo, da deficiéncia dos

planos de beneficio e seus reflexos nas provisdes técnicas (BRASILIANO, 2018).
2.4 GESTAO DE RISCO EM ORGANIZAGOES PUBLICAS

Segundo Sedna (2013), integrar a gestdo de riscos ao planejamento estratégico das
organizacOes publicas pode melhorar a eficiéncia, eficacia e a efetividade na entrega de
servicos ao cidaddo, utilizacdo de recursos, planejamento e melhor gerenciamento de

programas e projetos, além de aumentar a confianca do cidaddo no sistema de governanca, na
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utilizacdo adequada dos recursos publicos e na capacidade do Governo entregar 0s Servigos
prometidos.

Quando os riscos nao sdo gerenciados em organizacfes publicas, programas de
governo e servicos publicos podem ndo ser entregues de forma adequada e em tempo habil,
gerando efeitos como a perda de tempo e dinheiro que afetam toda a sociedade (SEDNA,
2013).

2.5 GERENCIAMENTO DOS RISCOS

Com a gestdo de riscos definida a partir das atividades coordenadas para dirigir e
controlar uma organizagdo no que se refere a riscos e oportunidades que afetam a criacdo ou a
preservacao de valor da organizacdo tem-se o processo de gerenciamento de riscos, conduzido
pelo conselho de administracdo, pela diretoria executiva e por todos 0s outros demais
funcionarios da instituicdo (COSO, 2017; BRASILIANO, 2018).

Esse processo incorporado a cultura, as competéncias e as praticas organizacionais,
influenciando o desenvolvimento das estratégias e o gerenciamento de desempenho, pode ser
usado por organizacOes de qualquer porte, basta ter uma missao, uma estratégia e um objetivo
juntamente com a necessidade de tomar decisdes que levem em conta o risco (COSO, 2017).

A estrutura de gerenciamento de riscos comumente utilizada nos ambientes
organizacionais é a de Coso (2012), constituida por oito componentes inter-relacionados

como pode ser identificado na Figura 4.

Figura 4 - Gerenciamento de riscos da Metodologia Coso ERM
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Fonte: Coso (2012).

i.  Ambiente interno: comporta o nivel interno de determinada organizacgéo, fornecendo a

filosofia de gerenciamento de riscos, 0 apetite a risco, os valores éticos a integridade e
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toda a base para que os riscos sejam identificados e abordados pelos integrantes da
organizacao.

Fixacdo de objetivos: corresponde ao processo de estabelecer objetivos que estejam
alinhados e suportem a missdo da organizacao, estando de acordo com o seu apetite a
riscos, para que assim a administragdo consiga identificar os potenciais eventos que
poder&o afetar a sua realizagéo.

Identificacdo de eventos: discernir quais eventos internos e externos pode influenciar
no cumprimento dos objetivos de uma organizacdo, classificando-os entre risco e
oportunidades, para que 0s riscos sejam tratados e as oportunidades direcionadas para
0s processos de estabelecimento de novas estratégias e objetivos.

Avaliacdo de riscos: avaliar o risco em relacdo a sua condi¢do de inerentes ou
residuais, utilizando a andlise de probabilidade e impacto como base para a
determinacdo do modo como serdo administrados.

Respostas ao risco: a resposta aos riscos pode variar entre evitar, aceitar, reduzir ou
compartilhar. A administracdo além de realizar a escolha, estabelece medidas para que
0s riscos estejam alinhados com a tolerancia e o apetite a risco.

Atividades de controle: Estabelece e implementa politicas e procedimentos para
assegurar que as respostas aos riscos sejam executadas com eficacia.

Informagdes e comunicagdo: as informagdes relevantes séo identificadas, colhidas e
compartilhadas em todos os niveis da instituicdo, no prazo estipulado para que se
cumpram as devidas responsabilidades.

Monitoramento: acompanhamento das continuas atividades gerenciais e suas
avaliaces, buscando garantir a integridade da gestdo de riscos, realizando as

modificacdes que forem necessarias.

Essa estrutura, apresentada na matriz tridimensional em forma de cubo ilustra o

relacionamento direto entre 0s objetivos que uma organizacdo busca alcancar, e 0s

componentes do gerenciamento de riscos corporativos, representando aquilo que é necessario

para o seu alcance. Os objetivos (estratégicos, operacionais, de conformidade e comunicacao)

estdo dispostos nas colunas verticais, 0s oitos componentes nas linhas horizontais e as

unidades da organizacdo na terceira dimensdo do cubo. Toda essa representacdo aponta a

capacidade de manter o enfoque na totalidade do gerenciamento de riscos de uma
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organizacdo, ou na categoria de objetivos, componentes, unidades ou qualquer um dos
subconjuntos (COSO, 2017).

Com a complexidade dos cenarios de negocios, a metodologia de gerenciamento de
riscos precisou ser inovada, sofrendo algumas adaptagdes para integrar 0 gerenciamento de
riscos corporativos de forma clara e direta a estratégia e performance da organizacao,
reconhecendo a importancia da conexdo entre areas, pois ndao h& como realizar um
planejamento estratégico sem levar em consideracdo os riscos que podem afetar tanto a
estratégia como o0s objetivos (COSO, 2017; BRASILIANO, 2018).

Com isso, no lugar da estrutura do “cubo” com 0S 0ito componentes, passou a adotar
uma versdo reduzida com apenas cinco componentes, mas muito melhor alinhada com as
questdes estratégicas, fornecendo uma orientacdo para todos os niveis de gerenciamento de
riscos corporativos envolvidos na concepcao, implementacdo e operacionalizacdo da gestdo
de riscos (COSO, 2017; BRASILIANO, 2018).

Embora, a versdo anterior desse uma importancia a estratégia, ndo era o seu foco, pois
primeiro elaborava o planejamento estratégico para depois haver a identificacdo dos riscos. A
nova versdo além de ter a estratégia como foco principal prega a interconectividade entre
riscos, estratégias e objetivos de nego6cio. A Figura 5 apresenta a nova estrutura do
gerenciamento de riscos integrado com a estratégia e performance.

Figura 5 - Framework de Gerenciamento de Riscos Corporativos integrado com Estratégia e Performance
GERENCIAMENTO DE RISCOS CORPORATIVOS

AVANCO NO VALOR DA
ENTIDADE

) Governanga f .,: ; Estratégiae @ Desempenho/ @ Anilise e @ Informagdo,
e Cultura Defini¢3o de performance revisio comunicagdo
Objetivos e divulgagio

Fonte: Coso ERM (2017).

i. Governanga e Cultura: a governanca define o tom da organizacéo, reforcando
sua relevancia e estabelecendo responsabilidades pelas supervisdes da

operacdo, gestdo, incluindo gerenciamento de riscos corporativos. A cultura
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define os valores éticos, o comportamento desejado e a compreensdo dos
riscos.

ii.  Estratégia e definicdo de objetivos: atuacdo conjunta entre o gerenciamento de
riscos corporativos, a estratégia e o estabelecimento de objetivos no processo
de planejamento estratégico, estabelecendo o apetite a risco alinhado com a
estratégia. Os objetivos de negdcio colocam a estratégia em pratica, enquanto
serve de base para identificar, avaliar e tratar 0s riscos.

iii.  Desempenho/Performance: como os riscos podem afetar a consecugdo da
estratégia e dos objetivos de negdcio, eles precisam ser identificados e
avaliados, sendo priorizados pela sua magnitude considerada dentro do apetite
ao risco. Com isso, a organizacao seleciona as respostas para o risco e cria uma
visdo de portfdlio considerando a quantidade de risco assumida. Os resultados
desse processo sdo relatados para os principais stakeholders envolvidos com a
supervisao de riscos.

iv.  Analise e Revisdo: a analise da performance organizacional permite refletir
sobre a funcionalidade do processo de gerenciamento de riscos corporativos ao
longo do tempo e dentro do contexto atual, verificando quais corre¢des séo
necessarias para fortalecer a efetividade deste processo.

v. Informacédo, comunicacéo e divulgacdo: o gerenciamento de risco corporativo é
alimentado por um processo continuo de obtencdo e compartilhamento de
informacdes precisas, proveniente de fontes internas e externas, originadas das
mais diversas camadas e processos de negécios da empresa.

Para cada componente foram definidos principios que abrangem da governanca até o
monitoramento, descrevendo praticas a serem aplicadas de maneira distintas para diferentes
organizacgOes, tipo ou setor. Aderir a essas praticas fornece a administracdo e ao conselho
certo apontamento de que o gerenciamento de riscos associados a estratégia e aos objetivos do
negocio foi entendido e tem sido executado pela organizacdo. A descri¢ao dos vinte principios

se encontra no Quatro 3.



Quadro 3 - Principios para o gerenciamento de riscos corporativos
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Governanga e Cultura

1. Exercitar a responsabilidade de supervisdo do Conselho sobre riscos
estratégicos e operacionais.

2. Estabelecer estruturas operacionais compativeis com a estratégia.

3. Definir a cultura desejada.

4. Demonstrar compromisso com os valores fundamentais da corporagéo.

5. Atrair, desenvolver e manter individuos capazes para a execugdo de suas

obrigacdes.

Estratégia e o estabelecimento dos objetivos:

6. Analisar o contexto empresarial e de negécio.
7. Definir o apetite ao risco.
8. Avaliar as estratégias alternativas existentes.

9. Formular os objetivos do negdcio alinhado a missdo, viséo e valores.

10.
11.
12.
13.
14.

Desempenho
Identificar o risco.

Avaliar a severidade do risco.
Priorizar Riscos.
Definir e implementar as respostas aos riscos.

Desenvolver a visdo de portfolio para riscos.

15.
16.
17.

Anélise e revisao:
Avaliar as mudancas significativas.

Revisar riscos e desempenho.

Buscar a melhoria no gerenciamento de riscos empresariais

18.
19.
20.

Informac&o, comunicacéo e relatorios:
Alavancar a informacdo através da tecnologia.

Comunicar informag6es sobre riscos.

Elaborar relatorios sobre riscos, cultura e desempenho

Fonte: Adaptado Coso ERM (2017).

2.5.1 O COMPONENTE — DESEMPENHO

2.5.1.1 IDENTIFICAR RISCOS
O primeiro principio da componente desempenho € a identificacdo dos riscos, que tem

como objetivo identificar as principais causas dos riscos e 0s processos criticos de cada area.

Para iniciar essa identificagdo, Brasiliano (2018), sugere realizar uma analise situacional,
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extraida por meio de visitas na empresa presenciando 0S processos, entrevistas com 0S
gestores e anélise de documentos relacionados. O autor acrescenta que esse estudo precisa
responder a pelo menos duas perguntas, sendo elas “O que pode acontecer?” e “Como e
porgue aconteceu isso?”.

Para melhorar o entendimento da analise situacional é utilizado o fluxograma do
processo, realizando o desenho quando néo existe, ou analisando o fluxo de informagGes dos
existentes, buscando identificar gaps e controles presentes para cada atividade. Na sequéncia,
é preciso realizar uma listagem por meio de reunides do tipo brainstorming, identificando
tanto os riscos que ja aconteceram e 0S que nunca aconteceram, mas poderdo ocorrer. O

Quadro 4 informa sobre a ferramenta brainstorming.

Quadro 4 - A ferramenta brainstorming

BRAINSTORMING: Ferramenta utilizada para identificar problemas, potenciais causas dos problemas,
melhorias ou outros fatores que a organizacdo tenha como foco. Sua realizacdo deve seguir as seguintes
técnicas:

1. Expor as ideias com o0 méximo de espontaneidade, sem exercer autocensura;

2. Todas as ideias devem ser recebidas, sem contestacdo ou debate;

3. O importante é a quantidade das ideias apresentadas.

Fonte: Adaptado Brasiliano (2018).
Os riscos apresentados na listagem podem ser classificados de acordo com sua

natureza, auxiliando a organizacao a ter visdo do portfélio dos riscos. Com isso, pode realizar
a identificacdo dos fatores de riscos, ou seja, as causas de cada evento identificado em cada
processo ou area. Para compreender o fator que influenciam a concretizacdo de cada risco,
Brasiliano (2018) orienta utilizar a o Diagrama de Causa e Efeito, que € uma técnica que
ajuda a visualizar os fatores que causam o evento analisado. As macro causas do diagrama de
causa e efeito voltado a gestao de riscos, também chamados de fatores de riscos estao listados

no Quadro 5.
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Quadro 5 - Fatores de riscos e fragilidades

FATORES DE RISCO DESCRICAO FRAGILIDADES

Influéncia do nivel da equipe envolvida,

considerando-se perfil e qualificagéo, ] o
L ) Baixa capacitacao,
Pessoa para a materializacdo do risco, bem como L
) ) desmotivacdo, estresse.
do nivel de relacionamento dos

colaboradores e da empresa.

Influéncia da existéncia de processos, o
. ) Ineficiente, redundante,
Processo politicas, normas e procedimentos para a
L ) mal estruturado.
materializacdo do risco.

Influéncia dos sistemas de informagéo
) . Alto custo, ultrapassada,
Tecnologia utilizados pela empresa para a )
L ) alta complexidade.
materializacdo do risco.

Influéncia da existéncia de recursos -
. ) . Inadequada, ineficiente,
Infraestrutura fisicos e sistemas eletronicos para a .
L ) precaria.
materializacdo do risco.

Influéncia das  variaveis externas )
) _ o o Desastre ambiental,
Ambiente externo | incontrolaveis para a materializacdo do | .
_ crise econdmica.
risco.

Fonte: Adaptado Brasiliano (2018).
Apbs a identificacdo dos fatores de risco é necessario visualizar sua criticidade por

meio da Matriz SWOT, apresentando os pontos fortes, fracos, oportunidades e ameacas do
contexto empresarial. A motricidade dos fatores de riscos € identificada utilizando como
critérios de avaliacdo, a magnitude e a importancia. O Quadro 6 descreve sobre a matriz
SWOT e sua avaliagéo.
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Quadro 6 - Matriz SWOT

MATRIZ SWOT/FOFA: é uma ferramenta de gestdo que adaptada a gestdo de riscos permite ter uma facil
interpretacdo das principais deficiéncias e quais as possibilidades de reversdo da situacdo existente. A avaliagdo das
Forcas e Fraquezas diz respeito as condi¢cGes dos controles e nivel de operacionalizagdo, sdo processos que a
empresa possui dominio de acdo e decisdo. Sdo os chamados fatores de riscos internos ou varidveis internas
podendo ser negativas (Fraquezas) ou positivas (Forgas). Os fatores de riscos considerados incontrolaveis dizem
respeito a ambiéncia externa, podendo ser negativas (Ameacas) ou positivas (Oportunidades).

- Magnitude: significa o tamanho ou grandeza que a variaveis ou evento possui perante o contexto empresarial.
Caso acontega, positivamente ou negativamente, o quanto ela vai influenciar no contexto como um todo. A
magnitude é ranqueada, utilizando-se uma pontuacéo, que varia de -3 a 3, dentro do seguinte parametro:
e 3 (alto);
2 (médio);
1 (baixo) para cada elemento positivo (forca ou oportunidade); e
-1 (baixo);
-2 (médio);
-3 (alto) para cada variavel negativa (fraqueza e ameaca)

- Importancia: significa a prioridade que esta variavel deve possuir perante o contexto do empresarial. E uma nota
subjetiva com base na experiéncia do gestor e da equipe que esta avaliando o cendrio. Para analise da importancia
utilizamos 3 niveis de pontuacéo:

e 3 (muita importancia);

e 2 (média importancia);

e 1 (pouca importancia)

Para criar um ranking dos itens em cada célula da matriz, multiplica-se a avaliacdo da magnitude e da

importancia. Os fatores de riscos com maior pontuacéo negativa sdo considerados motrizes, pois podem influenciar
diretamente os riscos identificados.

Variaveis Variaveis
Positivas Negativas

Fraquesa
(M x| =R)

Oportunidade
(M x| = R)

«
&
=
S
=
=

Fonte: Adaptado Brasiliano (2018).

Outra ferramenta que pode ser utilizada na sequéncia da SWOT, é a matriz de impacto
cruzado, verificando a dependéncia e a motricidade que 0s riscos possuem sobre outros riscos,
ou que fatores de riscos possuem sobre outros fatores.
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Ouadra 7 - Matriz de imnacto criizadn

MATRIZ DE IMPACTO CRUZADO: deve ser elaborada a partir do ponto das notas atribuidas para Dependéncia e
0 ponto médio das notas atribuidas para Importancia.

Esta matriz possui de especial a influéncia da ocorréncia de um Fator de Riscos ou de um risco sobre a probabilidade de
outros ocorrerem, definindo esta influéncia como impacto. Pode-se entdo elaborar a matriz de motricidade versus
dependéncia. Para tanto, basta calcular os pontos médios de motricidade e de dependéncia, aplicando as formulas a
seguir, e construir o grafico, onde o eixo dos x corresponde aos valores de dependéncia e 0 eixo dos y aos da
motricidade.

VM + WM PM = Ponto Médio da Motricidade “ 4
PM - VM = Valor mais alto de motricidade il )
MATRIZ LIGACAO
2 vM = Valor mais baixo da motricidade 2
3
VD +vD PD = Ponto Médio da Dependéncia - - I_I 1
PD - VD = Valor mais alto da dependéncia
2 vD = Valor mais baixo da dependéncia Dependéncia .

- Quadrante | — Ligacdo: Riscos ou Fatores que influenciam outros quadrantes, sofrendo influencia do quadrante
motriz e se influenciando entre si.

- Quadrante Il — Motriz: Riscos ou Fatores que influenciam na concretizacdo dos demais sem sofrerem influencias.
- Quadrante I11 — Dependente: Riscos ou fatores que apenas sofrem influéncias.

As variaveis motrizes (quadrante I1) sédo as que condicionam o restante do sistema. Ja as variaveis de ligacao (quadrante
1) sdo muito motrizes, mas tém grande dependéncia das demais. Séo as que fazem a ligagdo entre as varidveis motrizes
e as dependentes (quadrante 111). Por sua natureza instavel, qualquer agao sobre elas terd repercussdo sobre as outras e
um efeito de retorno sobre si proprio que vird ampliado ou atenuado em funcéo da impulsao inicial.

As variaveis dependentes (quadrante 111) sdo pouco motrizes e muito dependentes, seu comportamento é explicado pelo
das variaveis motrizes e de ligacéo. Ja as variaveis independentes (quadrante 1V) sdo aquelas pouco motrizes e pouco
dependentes. Sdo geralmente tendéncias de peso ou fatores relativamente desligados do sistema, e que ndo constituem
determinantes do futuro, podendo ser excluidas da analise.

Fonte: Adaptado Brasiliano (2018).

2.5.1.2 AVALIAR A SEVERIDADE DOS RISCOS

O segundo principio da componente desempenho é a avaliacdo da severidade dos
riscos, que para Brasiliano (2018) pode ser segmentada entre a analise e avaliacdo dos riscos

inerentes e a andlise e avaliagdo dos riscos residuais, onde se busca saber qual a chance ou
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seja a probabilidade dos riscos virem a acontecer, frente a condicao existente de cada processo
e &rea de negaocio e calcular o impacto que teria.

Para calcular a probabilidade do risco utilizam-se trés critérios, que possui pesos
diferenciados, tendo em vista seu grau de importancia. Os critérios sao:
o Seguranca/Controle: é o critério que avalia os fatores de riscos pelo diagrama de causa
e efeito e os controles identificados na analise situacional. Quanto maior a nota, pior € a

conducéo de seguranca e dos controles.

Tabela 1 - Critérios para Seguranga/Controle

Critério Pontuacéao
Muito ruim 05
Ruim 04
Média 03
Boa 02
Muito boa 01

Fonte: Brasiliano (2018).
o Frequéncia / Exposicdo: critério que avalia a frequéncia que o risco normalmente
costuma manifestar na prépria organizacdo ou em organizacao similares, podendo considerar

seus histéricos internos ou externos.

Tabela 2 - Critérios para Frequéncia/Exposi¢do

Critério Pontuacéo
Diério 05
Quinzenal 04
Mensal 03
Anual 02
Eventual 01

Fonte: Brasiliano (2018).
o Intervalo: é o critério que avalia a frequéncia de auditoria/avaliagdo e revisdo dos
controles nos processos, bem como os procedimentos e revisao do proprio processo. Quanto

maior for o intervalo, maior a fragilidade.
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Tabela 3 - Critérios de Intervalo

Critério Pontuacéao
N&o realiza revisao 05
Bienal 04
Anual 03
Semestral 02
Trimestral 01

Fonte: Brasiliano (2018).

O nivel de probabilidade (Pb) € o resultado da média ponderada dos trés critérios de
probabilidade conforme equacéo (1), sendo classificado de acordo com a Tabela 4.

Seguranca A Frequéncia A Intervalo

Nivel de PB = Controle ' Exposicio 0
12 (Soma dos pesos 5+4+3)

Tabela 4 - Classificagdo do nivel de probabilidade

Grau de probabilidade Escala Nivel de probabilidade
4,51-5,00 5 Elevada
3,51-4,50 4 Muito Alta
2,51-3,50 3 Alta
1,51-2,50 2 Média
1,00-1,50 1 Baixa

Fonte: Brasiliano (2018).

Para mensurar 0 impacto € necessario projetar todas as consequéncias que 0S riscos
causam. Com isso cada fator tem um peso diferenciado, tendo em vista seu grau de
importancia e cada critério de impacto possui um peso, incluindo a nota de valoragdo, com

base no nivel de consequéncia. Os fatores de impacto estdo descritos nas Tabelas 5, 6, 7 e 8.
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Imagem

Pontuacéo

Repercussdo prolongada ou ndo na midia internacional: Possivel
boicote aos servigos, manifestagdes de massa. Preocupacao
publica/da midia/politica nacional e internacional. Restricdo ou
revogacdo de uma ou multiplas licencas de funcionamento. Também
tende a mobilizar grupos de acdo. Atencao para reacdes de sindicatos
de trabalhadores e de rede sociais e possiveis greves de funcionarios.
Impacto sobre o preco das acBes/avaliacdo de crédito. Viabilidade
financeira ameacada. Repercussdo internacional no ambiente

organizacional.

05

Repercussdo nacional: Preocupacdo publica/da midia/politica
nacional. Repercussdes junto a autoridades governamentais e
representantes de nivel nacional e/ou regional; possibilidade de
medidas restritivas a organizacdo. Restricdo ou revogacdo de uma ou
maltiplas licencas de funcionamento. Também tende a mobilizar
grupos de acdo. Atencdo para possiveis reacdes de sindicatos de
trabalhadores e de redes sociais. Repercussdao nacional no

organizacional.

04

Repercussédo regional: Preocupacdo publica/da midia/politica dentro
do estado. Pode haver envolvimento adverso de grupos de acdo e/ou
do governo local. Atencdo para possiveis reacfes de sindicatos de
trabalhadores e de redes sociais. Repercussédo local no ambiente

organizacional.

03

Repercussdo local: Envolve algum interesse publico local do
municipio e/ou alguma atengdo politica local e/ou midia local, com
possiveis aspectos adversos para as operagdes. Repercusséo limitada

no ambiente organizacional.

02

Sem repercussdo: SituacGes nas quais ndo hd o conhecimento do
publico, mas ndo existe interesse publico. A ocorréncia nao

ultrapassa os limites internos da organizagdo e/ou de suas unidades.

01

Fonte: Brasiliano (2018).



Tabela 6 - Critério Financeiro

Financeiro Pontuacéo
Massivo: Acima de R$ 300.000,00 05
Critica: De R$ 150.000,01 a R$ 300.000,00 04
Grave: De R$ 100.000,01 a R$ 150.000,00 03
Moderada: De R$ 50.000,01 a R$ 100.000,00 02
Leve: Até R$ 50.000,00 01
Fonte: Brasiliano (2018).
Tabela 7 - Critério Operacional.
Operacional Pontuacéao
Massivo: Impacta outros processos muito fortemente. 05
Severo: Impacta outros processos de forma direta. 04
Moderado: Impacta levemente outros processos. 03
Leve: Impacta somente 0 proprio processo. 02
Insignificante: N&o impacta nada. 01
Fonte: Brasiliano (2018).
Tabela 8 - Critério Legal
Legal Pontuacgéo
Massiva: Questdes legais em que had possibilidade de abertura de
fiscalizacdo/investigacao/processo na empresa, havendo
descumprimento nos procedimentos ou legislacdo e ainda em que
ndo h& argumentos e provas para inibir a aplicacdo de multas ou
pagamentos de indenizacdes, havendo também possibilidade da 05
suspensdo das atividades da empresa e prisdo de empregados. Uma
ou multiplas acdes judiciais e multas de valor alto. Acdo judicial
muito séria, incluindo acdes populares. Encerramento legal das
operagoes.
Critica: Questdes legais em que ha possibilidade de abertura de
fiscalizacdo/investigacao/processo na empresa, havendo
descumprimento dos procedimentos ou legislagdo e ainda em que 04

ndo h& argumentos e provas para inibir a aplicagdo de multas ou

pagamentos de indenizacoes.

38
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Graves: QuestBes legais em que ha possibilidade de abertura de
fiscalizac&o/investigacdo/processo na empresa, havendo pequenas

falhas nos procedimentos ou legislacdo e ainda em que ha 03

argumentos e provas para inibir parcialmente a aplicacdo de multas

ou pagamentos indenizagdes.

Moderada: Questbes legais em que ha possibilidade de abertura de

fiscalizacdo/investigacdo/processo na empresa, porém ha argumentos

02
e provas contundentes para inibir a aplicacdo de multas ou
pagamento de indenizagdes.
Leve: Questdes legais sem qualquer impacto. 01

Fonte: Brasiliano (2018).

O nivel de impacto é o resultado da soma dos resultados de cada fator de impacto

(multiplicagdo do peso versus a nota), dividido pela soma dos pesos, conforme demonstrado

na Equacéo (2), sua classificagdo pode ser visualizada na Tabela 9.

Nivel de Impacto =

Imagem+Financeiro+Operacional+Legislacio

11 (Soma dos pesos 4+3+2+2)

)

Tabela 9 - Classificagdo de nivel de impacto

Grau de impacto Escala Nivel de impacto
4,51-5,00 5 Massivo
3,51-4,50 4 Severo
2,51-3,50 3 Moderado
1,51-2,50 2 Leve
1,00-1,50 1 Muito leve

Fonte: Brasiliano (2018).

Tendo avaliado a probabilidade e o impacto e determinado o nivel do impacto,

Brasiliano (2018), direciona a elaboracdo da matriz de riscos, que sera um pardmetro para

determinar a relevancia dos riscos, resultando no grau de criticidade do risco, ou seja, € a

priorizagdo que a empresa vai utilizar para tratar cada risco, frente ao seu apetite.



40

A matriz de riscos € dividida em quadrantes e para cada quadrante existe uma
estratégia de tratamento e priorizacdo, ela demostra os pontos de cruzamento (horizontal e
vertical) da probabilidade de ocorréncia e do impacto, em que quanto maior for a
probabilidade e o impacto de um risco, maior serd o nivel do risco, como apresentado na

Figura 6.

Figura 6 - Matriz de Riscos

4]

B
ALTA

Probabilidade
ha
MEDIA ALTH

LT

[#5]
ALTA

MUITD LEVE

MODERADO SEVERO MASSND

1 z 3 a 5
Impacto

Fonte: Brasiliano (2018).
o Quadrante | (Vermelho): O quadrante | comporta 0s riscos que possuem alta
probabilidade de ocorréncia e poderdo resultar em impacto extremamente severo, caso
ocorram. Esses casos exigem a implementacdo imediata das estratégias de protecdo e
prevencao, ou seja, agdo imediata de 0 a 30 dias.
o Quadrante Il (Laranja): comporta as ameacas que poderdo ser muito danosa a
organizacao, podendo ter tanto baixa probabilidade e alto impacto como baixo impacto e alta
probabilidade, exigindo respostas rapidas, que devem estar planejadas e testadas em um plano
de contingéncia, alem de acOes preventivas. A diferenca do quadrante 11 para | reside no fato
que no Il as agdes podem ser implementadas com mais tempo, ou seja, de 0 a 90 dias, tendo
um constante monitoramento.
o Quadrante Il (Amarelo): comporta 0s riscos que possuem alta probabilidade de
ocorréncia, mas que causam consequéncias gerenciaveis a organizacdo, precisado ser
monitorados de forma sistematica e rotineira, podendo também possuir planos emergenciais.
O ponto de monitoramento é de 1 vez a cada 60 dias.
o Quadrante IV (Verde): comporta os riscos classificados com baixa probabilidade e
pequeno impacto, representando pequenos problemas e prejuizos. Esses riscos competem
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apenas ser gerenciados e administrados, pois se encontram na zona de conforto. O ponto de
monitoramento para eles é de 1 vez a cada 90 dias.

Com a finalizacdo desta etapa, deve ser elaborado o nivel do risco, que é um indice
calculado sempre que houver a avaliacdo de riscos, possibilitando mensurar o grau de riscos
dos processos ou das areas analisadas, visando facilitar o monitoramento e o
acompanhamento da evolucéo dos riscos. O calculo do nivel de riscos envolve as variaveis
Grau de Probabilidade (GP) e Impacto (1) ja identificadas anteriormente, sendo necessario

utilizar a Tabela 10 de conversdo para identificar o nivel de risco da equacéo (3).

Nivel de Risco = Média do GP x Média do I (3)

Tabela 10 - Classificagdo de nivel de impacto

Nivel de risco  Escala Quadrante Tratamento

Areas ou departamentos que estdo na zona de
Quadrante IV )
lab 1 conforto, devendo ser gerenciadas e
(Verde) o
administradas.

Areas ou departamentos com algo grau de

riscos, mas que causam consequéncias

Quadrante 111 o o .
51a10 2 gerenciavels a organizagao. Essas areas ou
(Amarelo) _
departamentos devem ser monitoradas de
forma rotineira ou sistematica.
Areas ou departamentos que devem receber
tratamento em médio e curto prazos. Possuem
Quadrante 11 cruzamento do grau de risco com médio e
10,1a 15 3 ’ ) ) 3
(Amarelo) grande nivel de riscos e elevados impactos. S&o
areas ou departamentos que devem ser
constantemente monitoradas.
Areas ou departamentos que tém alto grau de
risco e poderdo resultar em impacto
Quadrante | ) ) 5
15,1 a 25 4 extremamente severo. Exigem implementacgéo
(Amarelo)

imediata das estratégias de protecdo e

prevencéo, ou seja, acdo imediata.
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Fonte: Brasiliano (2018).

Quanto maior for o nivel do risco, maior a sua criticidade para 0 processo, ou seja,

quando o nivel de riscos de processos ou areas estdo acima de 3 (laranja e vermelho) séo

considerados intoleraveis, devendo possuir tratamento imediato por parte dos gestores.

Figura 7 - llustragdo de criticidade do Nivel de Risco

Mivel baixo Nivel alto

[Seguro) - - (Perigoso)
- IR

Fonte: Brasiliano (2018).

Os riscos residuais sdo analisados considerando os controles existentes, submetendo-

0s a uma avaliagdo para que sua efetividade possa ser comprovada. A analise da probabilidade

e impacto, matriz de risco e nivel de risco sdo usadas para 0s riscos residuais, seguindo 0s

mesmos critérios usados para 0s riscos inerentes.

2.5.1.3 PRIORIZAR RISCOS

A priorizagdo dos riscos, visando a interconectividade entre eles pode ser elaborada

através do cruzamento da Matriz de Impactos Cruzados e a Matriz de Riscos Residuais, onde

0 eixo vertical demonstra a motricidade dos riscos e o eixo horizontal a criticidade deles,

como identificados na Figura 8.

Motricidade dos Riscos

Fiaura 8 - Matriz de priorizacdo de riscos

MOTRIZ

LIGAGAD

DEPENDENTE

INDEFPENDENTE

IV Quadrante verde Il Quadrante amarelo |1 Quadrante laranja I Quadrants vermelho

Criticldade dos Riscos

Fonte: Brasiliano (2018).
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2.5.1.4 DEFINIR E IMPLEMENTAR RESPOSTAS AOS RISCOS

Responder aos riscos & um principio que exige conscientizacdo e muito

comprometimento da administracdo da empresa, pois necessita que os tomadores de decisao

identifiquem qual resposta deve ser adotada para o tratamento dos riscos. As respostas variam

entre evitar o risco ou aceita-lo.

Evitar o risco: decide-se por ndo se envolver ou agir de forma a sair de uma situagéo
de risco;

Aceitar o risco: implica aderir a uma das trés alternativas, sendo elas: reter, mantendo
0 risco no nivel atual de impacto e probabilidade; reduzir, programar acdes para
minimizar a probabilidade e/ou o impacto do risco; ou transferir e/ou compartilhar,
realizando atividades que objetivam reduzir o impacto e/ou probabilidade de
ocorréncia do risco por meio da transferéncia ou, em alguns casos, do
compartilhamento de uma parte do risco.

Depois da identificacdo, avaliacdo e mensuracdo, utilizar a técnica das perguntas

5W2H permite com que seja elaborado um plano de acdo estabelecendo o tratamento que

deve ser atribuido aos riscos, principalmente 0s que se encontrarem nos quadrantes vermelhos

e laranjas.
Quadro 8 - Técnica 5SW2H
What (O que)? Medida em relacédo a causa prioritaria.
Who (Quem)? Nome do responsavel pela implementacao da acdo
When (Quando)? Data limite para implementacdo da acéo.
Where (Onde)? Onde a acdo serd implementada.
Why (Por qué)? Qual o motivo para a realizacdo da agéo.
How (Como)? Descrever como sera executada a agdo proposta.
How Much (Quanto custa)? Qual o valor do investimento.

Fonte: Adaptado Brasiliano (2018).

Priorizar as acOes estabelecidas, ajuda aos gestores analisar de forma pratica e

objetiva. Para isso, utiliza-se os seguintes critérios:

e Esforco de Implementacdo — macrocritério conseguido por meio da média

ponderada de trés subcritérios.




44

Figura 9 - Representacdo dos critérios do esforgo de implementacao

’ ] # i
| CcusTO | | TEMPO | Critério Definicio
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/ DFLEMERTAGO Tempo Visa identificar qual o horizonte temporal
jrm e ———— » . . - -
1
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Fonte: Adaptado Brasiliano (2018).

Tabela 11 - Niveis de esfor¢o de implementacao

Esforgo de Implementagéo Nivel
3,51-5,00 Alto
2,00-3,50 Médio
1,00 - 2,00 Baixo

Fonte: Brasiliano (2018).

A nota varia de 1 a 5, de acordo com o nivel de esforgo. Quanto maior o esfor¢o maior
a nota. O grau de esforco de implementacdo é conseguido somando-se as notas de cada

subcritério, e dividindo por 9 (somatorio dos pesos), com isso tem-se a média ponderada.

Custo+Tempo+Autonomia
9 (Soma dos pesos 4+3+2)

(4)

Esforcgo de Implementacao =

e Beneficio Estimado: macrocritério conseguido por meio da média ponderada

de trés subcritérios, com 0s pesos apresentados na Figura 10.

Figura 10 - Representacdo dos critérios do beneficio estimado.
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implantacdo.




Fonte: Adaptado Brasiliano (2018).

Tabela 12 - Niveis de beneficio estimado

Beneficio Estimado Nivel
3,51 -5,00 Alto
2,00 - 3,50 Médio
1,00 - 2,00 Baixo

Fonte: Brasiliano (2018).
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A nota varia de 1 a 5, de acordo com o nivel de beneficio. Quanto maior o beneficio,

maior a nota. O grau de beneficio estimado é conseguido somando-se as notas de cada

subcritério, e dividindo por 10 (somatdrio dos pesos), com isso tem-se a media ponderada.

BE =

__ Impacto no Contexto+Probabilidade de dar certo+Eficicia Operacional

10 (Soma dos pesos 4+3+3)

(5)

Os resultados obtidos com o cruzamento dos dois macros critérios gera uma matriz,

com trés quadrantes, sendo eles: azul, onde as acGes devem ser operacionalizadas, vermelho

onde as acOes devem ser descartadas e o laranja que exige uma reavaliagdo e/ou acdo em

médio prazo.

ESFORGO DE IMPLEMENTAGCAOQ

ALTO

MEDID

BALD

BAIXD

Figura 11 - Matriz de priorizagéo das a¢des

MEDID ALTD

BENEFICI0 ESTIMADO
Fonte: Brasiliano (2018).
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2.5.1.5 DESENVOLVER A VISAO DE PORTFOLIO PARA RISCOS

A visdo de portfélio € entendida como o perfil de riscos de toda a empresa sobre os
riscos enfrentados. Ela permite que a organizacdo considere o tipo, gravidade e
interdependéncias dos riscos e como eles podem afetar no seu desempenho.

A preparacdo de um perfil de riscos que mostra a visdo do portfélio, envolve a
utilizacdo de técnicas qualitativas, como analise de cenarios, testes de estresse e técnicas
quantitativas incluindo regressdo, modelagem e outros meios de analise estatistica para
determinar a sensibilidade do portfélio a mudancas subitas ou grandes. A Figura 12 exibe
uma representacao grafica do portfolio.

Figura 12 - Portfélio de riscos

Visao do Portifdlio

Risco

] ¥ riscos totais que
- representam a visdo
— dio portifolio

Desempenho
M Curva de Risco Il Alvo
M Apetite 20 Risco l Capacidade de Risco

Fonte: Brasiliano (2018).

O desenvolvimento da visdo de portfélio permite que a alta gestdo possa avaliar a
capacidade de adaptacdo da empresa, ajudando também a desafiar os pressupostos subjacentes

a selecdo da estratégia e avaliacdo do perfil de risco.

3. PROCEDIMENTOS METODOLOGICOS
3.1 CLASSIFICACAO DA PESQUISA

A metodologia aplicada neste trabalho foi de abordagem qualitativa, considerando que
h& uma relacdo dindmica entre o mundo real e o sujeito, diferindo da quantitativa pelo fato de
ndo empregar um instrumental estatistico para andlise do problema (SILVA; MENEZES,
2005).

Os procedimentos tecnicos utilizados foram classificados como pesquisa bibliografica

e pesquisa agédo, objetivando consolidar o estudo das teorias referente ao gerenciamento de
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risco por meio de material ja publicado, estreitando sua associagcdo com a busca de resolver
um problema do setor de engenharia clinica de um hospital universitario, por meio da
cooperacao entre pesquisadora e participantes (GANGA, 2012; MIGUEL, 2010).

A pesquisa de natureza aplicada, do tipo exploratdria, gera conhecimentos para
aplicacdo prética dirigida a solucéo de problemas especificos, tornando-os explicitos por meio
da construcgdo de hipoteses (GANGA, 2012).

3.2 LOCAL DO ESTUDO

O Hospital Universitario da Universidade Federal da Grande Dourados (HU-UFGD), é
um centro de formacdo de recursos humanos na area da salde que presta apoio ao ensino, a
pesquisa e a extensdo da instituicdo federal que esta vinculado. Iniciou suas atividades em
2002 como “Santa Casa de Dourados” apenas com atendimento ambulatorial de
especialidades e exames de diagnosticos e, somente em 2004 passou a ter vinculo com a
UFGD inaugurando os leitos de internacéo hospitalar.

Seu atendimento concentra-se na macrorregido de Dourados, abrangendo 33
municipios, incluindo a populacdo indigena e de fronteira (Paraguai), considerado como
referéncia na assisténcia publica a satde da populacao.

Atualmente ele compde o quadro dos 40 hospitais geridos pela empresa estatal
EBSERH, e tem como missdo promover a assisténcia a satude de forma indissociavel com o
ensino, a pesquisa e a extensdo, em regime ambulatorial e de internagdo 100% SUS
referenciado e com foco na média e na alta complexidades multidisciplinares, com qualidade

e humanizacao, reguladas e em rede com as demais organizac6es do SUS.
3.2.1 SETOR ESTUDADO

A engenharia clinica é o setor responsavel pela gestdo das tecnologias utilizadas nas
atividades produtivas de procedimentos ligados a assisténcia ao paciente, estabelecendo as
estratégias de gestdo da vida util dessas tecnologias incorporadas pelo hospital.

Segundo a EBSERH, a Engenharia Clinica € responsavel por suprir o hospital quanto
as necessidades de implantagdo, manutencdo e recuperacdo do parque tecnoldgico. O

fluxograma dos processos atuais do setor pode ser identificado na Figura 13.
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Figura 13 - Fluxograma dos processos da Engenharia Clinica do HU-UFGD

FLUXOGRAMA - PROCESSOS DA ENGENHARIA CLINICA

GESTAO DE GESTAO DE GESTAODEEDUCACAO GESTAO DE GESTAODE GESTAODOSETORDE
AQUISICOES ATIVACAO CONTINUADA MANUTENCOES DESFAZIMENTO ENGENHARIA CLINICA
Planejar Realizar Realizar Realizar atualizacio
aquisicio de  pummd  Ativar EMH  mg Treinar usuirios manutencio desativacio de  uuud e andlise de

EMH corretiva EMH inventario

Realizar

Desenvolve Monitorar

demonstracio de Realocar EMH Avaliar Cronograma de Realocar EMH desempenho dos
EMH entre sefores fornecedores MLP. entre hospitais ndieadorcy
Planejar Realizar pesquisa Realizar Fiscalizar contratos
contratacio de de satisfaciio com Manutengio da Engenharia
Servicos clientes internos Programada Clinica
Planejar Notificar Executar
aquisicdo de incidentes e tratativas para
pecas e acessorios eventos adversos evasio de EMH

Executar Plano
de Contingéncia

Realizar rondas e
inspecdes

. Processos principais

Processos complementares

Fonte: Elaborada pela autora (2018).

3.3 FLUXOGRAMA DA METODOLOGIA

A Figura 14, apresenta o fluxo dos procedimentos metodoldgicos abordados nos itens
3.4 a 3.9, nela eles estdo dispostos em etapas e sub-etapas da pesquisa, que consistiu no
desenvolvimento dos principios contidos apenas na componente desempenho, visto que sua
aplicacdo é direcionada a apenas um dos setores do HU-UFGD.
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Figura 14 - Procedimentos metodoldgicos do estudo

METODOLOG IA DO GERENCIAMENTO DE RISCO PARA O SETOR DE ENGEMHAR IA CLINICA
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Fonte: Elaborada pela autora (2018).

3.4 IDENTIFICACAO DO RISCO

A primeira etapa para a realizacdo do gerenciamento de risco no setor de engenharia
clinica foi a identificacdo dos riscos que podem vir a impactar os objetivos do setor, que estéo
atrelados a estratégia de toda a empresa. Nela, analisou-se a situacao atual mediante as visitas,

realizacdo de brainstorming, aplicacdo de questionério e analise do fluxograma dos processos
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apresentados na Figura 13, permitindo elaborar uma lista dos riscos que j& se materializaram
ou poderéo se materializar.

Cada risco listado foi estudado por meio do diagrama de Causa e Efeito com o
propdsito de desvendar as causas raizes dos fatores que influenciam na concretizacdo dos
riscos. Com isso, houve a elaboracdo da SWOT assinalando a criticidade dos fatores com base
nas variaveis de magnitude e importancia, podendo posteriormente vincular os riscos de

acordo com as areas da engenharia clinica.
3.5 AVALIACAO E PRIORIZACAO DO RISCO

Com a identificacdo dos riscos, fatores de risco e potenciais causas, avaliaram-se 0S
riscos por meio da matriz de probabilidade e impacto, com o intuito de determinar o grau de
criticidade dos riscos. A probabilidade representa a possibilidade de um determinado risco
ocorrer frente a condicdo existente no setor, enquanto o impacto representa seu efeito em
relacdo aos fatores: imagem, financeiro, operacional e de legislacéo.

Sequencialmente priorizaram-se 0s riscos, calculando também o nivel de risco do
setor, que é um indice que mensura o grau de risco em que 0 setor se encontra, para que assim

possibilitasse facilitar o monitoramento e 0 acompanhamento da evolucgéo deles.
3.6 RESPOSTA AO RISCO

Apbs avaliar e ranquear os riscos, foi realizado uma andlise das respostas que
poderiam ser dadas a eles, objetivando a identificacdo de estratégias a serem seguidas pela
empresa. A partir das respostas, foi proposto um modelo de plano de agdo para que haja a
definicdo de controles, identificando os responsaveis, data que entrard em vigor e a data que

sera submetido a reavaliacdo de sua eficiéncia.
3.7 INFORMACAO E COMUNICACAO

Na etapa de informagéo e comunicagdo foi proposto a operacionalizagdo de um plano
de contingéncia no que tange cada setor/unidade, norteando as partes envolvidas a

procederem de forma assertiva caso haja a materializacdo de um risco.
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3.8 MONITORAMENTO

O monitoramento buscou assegurar que o gerenciamento de risco funcione de forma
adequada, definindo prazo de atualizacdo e indicadores de desempenho que avaliem a

qualidade dos controles internos definidos pela alta gestdo do hospital.
4. APRESENTACAO E ANALISE DE RESULTADOS
4.1 IDENTIFICACAO DOS RISCOS

A partir do diagnostico situacional dos processos e objetivos do setor de engenharia
clinica por meio de visitas a empresa e acompanhamento de atividades, pode-se ter uma
melhor visualizacdo das operacBes, permitindo identificar a conexdo das &reas com seus
respetivos processos e controles existentes. Como o setor j& possuia o desenho do fluxograma
de seus processos, o diagndstico situacional atrelado ao entendimento do fluxo permitiu
realizar um brainstorming entre os principais integrantes do setor, buscando levantar os riscos.

O brainstorming consistiu em levantar os riscos inerentes de cada area do setor de
engenharia clinica, sendo elas: gestdo de aquisicGes, gestdo de ativacdo, gestdo de educacgdo
continuada, gestdo de manutencgdes, gestdo de desfazimento e gestdo do setor de engenharia
clinica. Dessa forma, cada participante teve a oportunidade de expor suas ideias sobre “O que
ja aconteceu e o que pode acontecer?” para cada area.

Além do brainstorming, foi disponibilizado para os dez integrantes do setor (dois da
engenharia clinica e 0s outros oito compostos por estagiarios e funcionarios da empresa
terceirizada em manutencdo de equipamentos hospitalares) um questionario online (forms),
com o objetivo de gerar maior confiabilidade aos dados obtidos, pois 0 questionario alcangou
a todos desde os estagiarios e técnicos até a chefe do setor. O modelo do questionario
encontra-se no Apéndice A.

A coleta de dados do questionario apontou que no momento ndo existe controle de
riscos no setor e nem uma avaliagdo dos riscos que podem impactar seus objetivos

estratégicos. Esses dados estdo expostos no Grafico 1 e 2 respectivamente.
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Grafico 1 — Existéncia de controle de riscos no setor

uSIM
uNAO
= NAO SEI INFORMAR

Fonte: Elaborada pela autora (2018).

Grafico 2 - Existéncia de avaliacdo dos riscos que podem impactar os objetivos estratégicos do setor

uSIM
mNAO
= NAO SEI INFORMAR

Fonte: Elaborada pela autora (2018).

A partir das informagdes do brainstorming e da aplicagdo do questionario pode-se
estruturar a ferramenta 2W1H com uma melhor visualizacdo sobre: o que, por que e como
aconteceu ou podera acontecer um evento inesperado no setor de engenharia clinica. O
Quadro 9 apresenta essas informagdes com o status de cor vermelha representando os eventos

que j& aconteceram e o de cor verde 0s que ndo aconteceram mas podem acontecer.
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Quadro 9 - Ferramenta 2W1H para identificacdo dos riscos no setor de engenharia clinica do HU/UFGD

O que?
(What?)

Por qué?
(Why)

1H

Como? Status

(How?)

Falha e/ou quebra de

equipamentos criticos

Porque a vida util do
equipamento ja estava
reduzida; ndo foram feitas as
manutenc¢des devidas ou ndo

foi utilizado corretamente.

O equipamento quebrou
ou falhou em um
determinado

procedimento.

Movimentacéo de

equipamentos

Porque pode haver a
necessidade de deslocar
equipamentos de um setor a

outro.

Surgiu a necessidade de
utilizar o equipamento
em determinado setor e

ele estava em outro.

Implicacgdes situacionais
na compra de

equipamentos

Porque o processo de compra
esta sujeito a varias variaveis
(verba, aprovacéo de

licitagdo, etc)

O equipamento foi
despriorizado na compra
por nao ter verba
suficiente, por ndo ter
conseguido aprovar a
licitagdo, ou por motivos

internos.

Aumento instantaneo da
demanda do uso de

equipamentos

Porque o hospital ndo est4
preparado para suportar altas

demandas.

Um evento externo gerou
um aumento de demanda
em detrimento dos
equipamentos que 0

hospital possui.

Falta de energia

Por falta de abastecimento
externo; por problemas

estruturais do local.

Ocorreram problemas
externos e o gerador do
hospital ndo pode
sustentar o fornecimento
em longo prazo;
ocorreram problemas na

estrutura elétrica do
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hospital.

Problemas na estrutura

elétrica

Porque nao foram realizadas
as devidas manutengdes e

fiscalizacOes

Houve a necessidade de
conectar 0s
equipamentos a rede
elétrica e nao foi

possivel.

Falha no fornecimento

de gases medicinais

Porque nao foram realizadas
as devidas manutengdes e
fiscalizagGes na central de

gases medicinais; ndo houve

suprimento dos cilindros.

Os equipamentos que
dependem do
fornecimento de gases

ndo puderam funcionar.

Falta de acessorios para
equipamentos

eletromédicos

Porgue ndo houve suprimento
de acessorios dos

equipamentos.

Né&o houve abertura de
licitag&o por:
desconhecimento da falta
do acessorio, falta de

recursos financeiros.

Né&o saber manipular
e/ou limpar
equipamentos
eletromedicos e seus

acessorios

Porque as pessoas ndo foram

treinadas; displicéncia.

Admissdo de
funcionarios dos setores
assistenciais que nao
foram treinados quanto a
manipulagéo e limpeza
dos equipamentos e
acessorios ou quando o
funcionério se abstém de
realizar os procedimentos

corretos.

Condi¢Oes ambientais
inapropriadas para o
funcionamento de

equipamentos

Porque nédo havia
conhecimento das condi¢c6es
ambientais apropriadas para o
funcionamento dos

equipamentos; displicéncia.

Equipamentos sob
condicdes inapropriadas

para seu funcionamento.

Problemas no sistema de

Porque o sistema de

Houve a necessidade de




55

abertura de OS de
equipamentos

informac&o esta sujeito a
variaveis externas; porque
ndo foram realizadas as

devidas verificagdes.

abrir OS ou realizar
outras atividades e o
sistema ndo estava

funcionando.

Chamados urgentes fora
do expediente da equipe

técnica

Porque o setor de manutengéo

so funciona 12h por dia.

Ocorreu a quebra de
equipamentos durante

procedimentos.

Utilizagdo de
equipamentos com baixa

vida util

Porque existem equipamentos
que estdo com baixa vida util,
mas nao € possivel realizar a
compra de um novo para
substitui-lo.

Os equipamentos tende a
reduzir sua vida util ao
longo do tempo e por no
momento ndo poder
realizar a substituicdo ele
é mantido no hospital por

meio de manutencdes.

Fonte: Elaborada pela autora (2018).

Para se ter um melhor entendimento dos fatores que influenciam a concretizacdo dos
riscos, foi utilizado o diagrama de Causa e Efeito (Diagrama de Ishikawa ou Espinha de

peixe) para cada risco. A Figura 15 apresenta o diagrama para o risco de falha e/ou quebra de

equipamentos criticos, ja os diagramas dos demais riscos encontram-se no Apéndice B.
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Figura 15 - Diagrama de causa e efeito para o risco de falha e/ou quebra de equipamentos criticos
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Fonte: Elaborada pela autora (2018).

Apbs a identificacdo dos fatores de riscos, foi necessario enxergar quais fatores podem
de fato potencializar os riscos analisados. Para isso, realizou-se uma avaliacdo das Fragquezas
e Ameacas da Matriz SWOT descrita no Quando 6, visto que todos os riscos sdo variaveis
negativas. Como paradmetro para avaliar a magnitude, foi levado em consideracdo o nimero
de vezes que as variaveis semelhantes apareceram no diagrama de causa e efeito, ja a
importancia foi uma nota subjetiva com base na experiéncia da gestora e equipe. A Matriz
SWOT para o risco de falha e/ou quebra de equipamentos criticos pode ser identificada na
Tabela 13, enquanto que as demais estdo expostas no Apéndice B.

Tabela 13 - Matriz SWOT para o risco de ndo saber manipular e/ou limpar 0s equipamentos

Risco N&o saber manipular e/ou limpar os equipamentos
FRAQUEZAS
Descricéo do risco Magnitude | Importancia | Total
Sobrecarga no uso de determinado equipamento -3 2 -6
Auséncia de analise do recebimento de equipamentos -2 2 -4
Auséncia de manutencdes preventivas -3 3 -9
Manutencdo corretiva mal feita -3 3 -9
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Negligéncia - Mau uso -3 3 -9
Condicoes estruturais inadequadas -3 3 -9
Auséncia no fornecimento de gases -3 3 -9
Auséncia de treinamentos -3 3 -9

Descricdo do risco Magnitude | Importancia | Total
Deterioracdo pelo tempo -1 2 -2
Defeito de fabricagéo -1 3 -3
Obsolescéncia -1 2 -2

Fonte: Elaborada pela autora (2018).

Com base na pontuacdo de magnitude e importancia para cada fator de risco de
fraqueza (ambiente interno do setor), pode-se classifica-los de acordo com os valores obtidos
pela multiplicacdo das variaveis, expondo os resultados em uma matriz que possibilita
visualizar o nivel de criticidade de cada fator do menor para o maior, representado pelas cores
verde, laranja e vermelho respectivamente. O Quadro 10 e a Figura 16 apresentam esses

resultados para os onze riscos levantados.

Quadro 10 - Classificacdo da criticidade dos fatores de risco de fraqueza

Item Total | Classificagéo

Manutencdes corretivas mal feitas -9 FO1
Negligéncia -9 F02
Condic0es estruturais inadequadas -9 FO3
Auséncia de manutencdes preventivas -9 FO4
Auséncia do fornecimento de gases -9 FO5
Falta de equipamento suficiente para suprir a necessidade de todos

0s setores A F06
Desconhecimento da necessidade da compra do equipamento -9 FO7
Limitagdes no atendimento -9 FO8
Problemas na estrutura elétrica interna -9 F09
Auséncia de treinamentos periddicos -9 F10

Sobrecarga no uso de determinado equipamento -6 F11
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Desconhecimento dos equipamentos que estdo nos respectivos

-6 F12
setores
Despriorizagdo do equipamento na compra frente a outras " .
necessidades
Falta de fiscalizacdo em relacéo ao funcionamento dos geradores -6 F14
N&o conseguir efetivar a compra de cilindro de gases medicinais -6 F15
Falta de fiscalizacdo e manutencéo da estacdo de gases medicinais -6 F16
Erros de previsdo de demanda para reposicao de estoque -6 F17
Né&o acessar POP'S -6 F18
Acumulo de equipamentos em manutengao -6 F19
Auséncia de analise do recebimento de equipamentos -4 F20
Reformas de determinadas areas -4 F21
Auséncia de validacdo do conhecimento -4 F22
Falta de fiscalizar a vida atil dos equipamentos -4 F23
Problemas no processo de licitacdo -3 F24
N&o saber abrir O.S -3 F25
Auséncia de treinamentos periddicos do sistema informacional -3 F26
Equipamentos e acessorios de diferentes marcas/modelos -2 F27
Compra de novos equipamentos/acessorios que o assistencial nunca 1 -
tenha utilizado
Falha na conex&o com a rede -1 F29
N&o ter o setor de manutencdo funcionando 24h -1 F30

Fonte: Elaborada pela autora (2018).
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Figura 16 - Matriz Magnitude X Importancia

Alta
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Fonte: Elaborada pela autora (2018).

A elaboragéo dos diagramas e da SWOT implicou a exclusdo de dois riscos levantados
na ferramenta 2W1H, sendo eles: problemas na estrutura elétrica e condi¢fes ambientais
inapropriadas para o funcionamento de equipamentos, pois foi verificado que eles na verdade
compde o fator causas de riscos. Com isso, todos os riscos identificados sdo classificados
como operacionais visto que estdo diretamente ligados aos processos do setor de engenharia
clinica ou areas correlacionadas. Nesse sentido, pode-se lista-los de acordo com as areas do

setor. Esses dados estdo apresentados na Figura 17.
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Figura 17 - Riscos identificados de acordo com suas respectivas areas
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de equipamentos. equipamentos. eletromédicos. e. i amentosga baixavida util. instantdneoda
quip : demandadeusode
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8. Chamados urgentes
fora do expedienteda
equipe técnica.

equipamentos.

Fonte: Adaptado de um documento existente (2018).

4.2 AVALIACAO E PRIORIZACAO DOS RISCOS

A avaliagdo dos riscos foi realizada sem considerar a execucdo de controles para
mitiga-los, ou seja, tratando-0s como riscos inerentes visto que a coleta de dados apontou a
ndo existéncia de controles. Assim, utilizou-se da matriz de probabilidade e impacto para
determinar a criticidade dos onze riscos.

Os critérios para esta avaliacdo foram baseados nas Tabelas 1 a 9, excluindo o critério
intervalo da probabilidade e o critério imagem do impacto, também substituindo o de
legislagdo pelo de seguranga aos pacientes. A Figura 18 apresenta os dados detalhados desta

avaliacdo, gerando a Figura 19 que € a matriz com os resultados.



Figura 18 - Avaliagdo dos riscos do setor de Engenharia Clinica
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Fonte: Elaborada pela autora (2018).

Figura 19 - Matriz de riscos da Engenharia Clinica
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Fonte: Elaborada pela autora (2018).
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Apos a avaliacdo, ordenou-se o0s riscos do mais critico para 0 menos critico, apontando
a priorizacdo de tratamento como exposto na Tabela 14.

Tabela 14 - Classificagdo dos riscos da Engenharia Clinica quanto a criticidade

Risco Classificacdo Priorizacdo de tratamento

Né&o saber manipular e/ou limpar 0s
equipamentos eletromédicos e seus

acessorios

Falha e/ou quebra de equipamentos

criticos

Utilizacdo de equipamentos com baixa

vida util

Implicagdes situacionais na compra de

equipamentos

Falta de acessorios para equipamentos

eletromédicos

Falta de energia

Falha no fornecimento de gases

medicinais

Chamados urgentes fora do expediente da

equipe técnica

Aumento instantaneo da demanda do uso

de equipamentos

Movimentacao de equipamentos 10 Riscos com alta probabilidade de

ocorréncia, mas que causam

consequéncias  gerenciaveis  a
Problemas no sistema de abertura de OS o
_ 11 organizacéo, devendo ser
de equipamentos ) o
monitorados de forma rotineira e

sistematica

Fonte: Elaborada pela autora (2018).
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Sequencialmente, foi calculado o Nivel de Risco do setor de engenharia clinica com
base na Equacdo 3, possibilitando mensurar o grau em que se encontra como ilustrado na

Figura 20.

Figura 20 — Criticidade no nivel de risco da Engenharia Clinica

Mivel de Risco = Média do GF x Média do |

Mivel de Risco = 2,14 x 3,95

Nivel de Risco = 8,47
Nivel baixo Mivel alto
(Segurc) I ‘- {Perigoso)

L] e

Fonte: Elaborada pela autora (2018).

De acordo com a Tabela 10, a conversdo do resultado do nivel de risco indica que o
setor de engenharia clinica possui um grau de riscos relevante, mas que geram consequéncias
gerencidveis a organizacdo, devendo possuir um monitoramento de forma rotineira e

sistematica.
4.3 RESPOSTAS AOS RISCOS

As respostas para o tratamento dos riscos concentrou-se em aceitar, ou seja, aderir as
alternativas que variam entre: reter - mantendo o nivel atual de impacto e probabilidade,
reduzir - programar acles para minimizar a probabilidade e/ou o impacto do risco e
compartilhar - compartilhando as acGes de reduzir com outros setores envolvidos. O Quadro
11 apresenta a escolha das respostas, bem como os setores envolvidos com 0s respectivos

riscos.
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Quadro 11 - Definicdo das respostas para os riscos da Engenharia Clinica

DESCRIGAQ DO RISCO

RESPOSTA

SETORES

N30 saber manipular efou limpar os equipamentos
eletremedicos e seus acessorios

ACEITAR - COMPARTILHAR

Engenharia Clinica/Todos os setores assistenciais

Falha efou quebra de equipamentos criticos

ACEITAR - REDUZIR

Engenharia Clinica

UtilizacBio de equipamentos com baixa vida Util

ACEITAR - REDUZIR

Engenharia Clinica

Implicagdes situacionais na compra de equipamentos

ACEITAR - COMPARTILHAR

Engenharia Clinica/Geréncia
Administrativa/Unidade de Patriménio/Setor de
Suprimentos/Qutros

Falta de acessorios para equipamentos eletromedicos

ACEITAR - COMPARTILHAR

Engenharia Clinica/Setor de Suprimentos

Movimentagdo de equipamentos

ACEITAR - COMPARTILHAR

Engenharia Clinica/Todos os setores assistenciais

Problemas no sistema de abertura de 0% de equipamentos

ACEITAR - COMPARTILHAR

Engenharia Clinica/Setor de Gestdo de Processos e
Tecnologia da Informagdo

Chamados urgentes fora do expediente da equipe técnica

ACEITAR - REDUZIR

Engenharia Clinica

Aumento instantaneo da demanda do uso de equipamentos

ACEITAR - RETER

Engenharia Clinica

Falha no fornecimento de gases medicinais

ACEITAR - COMPARTILHAR

Engenharia Clinica/Setor de Infraestrutura

Falta de energia

ACEITAR - COMPARTILHAR

Engenharia Clinica/Setor de Infraestrutura

Fonte: Elaborada pela autora (2018).

Ja 0 Quadro 12, expde um modelo de plano de acdo que o setor de engenharia clinica

pode adotar para que o tratamento dos riscos que teve como resposta reduzir e compartilhar

tenha eficacia.
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Quadro 12 - Modelo de Plano de acéo para os riscos do setor de Engenharia Clinica

DESCRICAQ DO RISCO

N30 zaber manipular e/ou limpar os equipamentos
eletromédicos e seus acessorios

Falha e/ou quebra de equipamentos criticos

Utilizagdo de equipamentos com baixa vida dti

mplicacdes situacionais na compra de equipamentos
Falta de arezzorios para equipamentos eletroméadicos
Movimentagdo de equipamentos

Problemas no sistema de abertura de 05 de equipamentos
Chamados urgentes fora do expediente da equipe técnica
Falha no fornecimento de gases medicinais

Falta de energia

PLANO DEACAO
RESPOSTA DEFINICAO DE CONTROLE ~ RESPONSAVEL

ACEITAR - COMPARTILHAR
ACEITAR - REDUZIR
ACEITAR - REDUZIR

ACEITAR - COMPARTILHAR

ACEITAR - COMPARTILHAR

ACEITAR - COMPARTILHAR

ACEITAR - COMPARTILHAR
ACEITAR - REDUZIR

ACEITAR - COMPARTILHAR

ACEITAR - COMPARTILHAR

DATA INICIO DATATERMINO ~ STATUS

Fonte: Elaborada pela autora (2018).

4.4 INFORMACAO E COMUNICACAO

Como pode ser identificado no Quadro 11, a maior parte dos riscos do setor de

engenharia clinica estdo inter-relacionados com outros setores, remetendo a necessidade de
compartilhar parte deles com a gestdo desses setores e informar aos demais integrantes como
contornar da forma mais rapida a possivel materializacdo dos mesmos, minimizando seus
impactos.

Assim, deve-se operacionalizar um plano de contingéncia, que define as
responsabilidades, areas e meios envolvidos para atender a uma emergéncia, descrevendo as
alternativas internas e externas a institui¢do para cada risco levantado.

Para que as partes envolvidas cumpram suas responsabilidades, as informacdes
contidas no plano de contingéncia devem ser segmentadas no que tange cada setor/unidade e
expostas por meio de banners nas salas de maior acesso desses setores, além de poderem
acessa-lo integralmente na engenharia clinica e sistema do hospital. Implementar a gestdo

visual através de quadros contingenciais expostos em banners principalmente nos setores
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assistenciais pode facilitar o entendimento e a aderéncia nas rotinas de trabalho das diversas

equipes.
4.5 MONITORAMENTO

O monitoramento dos riscos no setor de engenharia clinica deve acontecer
rotineiramente, inserindo em seu relatério mensal indicadores da quantidade de riscos que se
materializaram naquele més e se as alternativas previstas no plano de contingéncia foram
assertivas ou ndo. Também é necessario acompanhar a eficacia dos controles que devem agir
nas causas dos riscos e atualizar anualmente os dados que alimentam o gerenciamento. O

calculo do nivel de risco deve servir como base para avaliacdo de desempenho do setor.
4.6 DESENVOLVIMENTO DA VISAO HOLISTICA DOS RISCOS NA EMPRESA

Para que se tenha um gerenciamento de riscos efetivo em um hospital, assim como em
qualquer tipo de empresa, o risco ndo deve ser mais visto de forma segregada e sim de
maneira holistica, saindo do nivel operacional para o estratégico, onde se tem um Unico
processo made, uma Unica matriz de riscos para toda a organizacdo, avaliando a
interconectividade e a interdependéncia entre eles.

Quando um hospital integra 0 gerenciamento de riscos ao seu planejamento
estratégico, ele permite que haja uma avaliagdo do caminho em que ird percorrer
estrategicamente, verificando se este expord ou ndo a empresa a algum tipo de risco massivo,
e se 0s objetivos fixados foram ousados de mais em relacdo ao apetite de risco em que a
empresa se disp0s a aceitar.

Nesse sentido, torna-se imprescindivel controlar e manter 0s riscos em niveis
desejados pela empresa, analisando ndo apenas 0s riscos criticos, mas principalmente os
motrizes/sistémicos, pois um risco considerado pequeno pode impulsionar os grandes que se
ocultam quando hé a segregacdo do gerenciamento nos setores, ou seja, um risco classificado
como moderado para o setor de engenharia clinica pode ser severo para o hospital como um
todo.

Sendo assim, para que 0s riscos motrizes sejam controlados e monitorados de forma
eficiente € necessario que o gerenciamento de riscos possua capilaridade em todos os
processos do hospital, podendo ter auxilio de um software que automatize as ferramentas e

fornega uma maior preciséo dos dados.
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5. CONSIDERACOES FINAIS

Tendo em vista que o objetivo deste estudo concentrou-se em propor um processo de
gerenciamento de riscos para o setor de Engenharia Clinica do HU-UFGD, partindo da
definicdo de um fluxo metodolégico composto pelas etapas de identificagdo dos riscos,
avaliacdo e priorizacdo, respostas aos riscos, informagdo/comunicagdo e monitoramento, foi
possivel discutir quanto a importancia em elevar a gestao de riscos do nivel operacional para o
estratégico em instituicdes hospitalares.

Os resultados obtidos com a identificacdo, avaliacdo e priorizacdo dos riscos
apontaram que a maior parte deles estdo alocados na area de gestdo de manutencdes e que 0
nivel de risco do setor atualmente equivale a 8,47, ou seja, criticidade 2, onde as
consequéncias sdo passiveis de gerenciamento, sendo necessario realizar um monitoramento
de forma rotineira e sistematica.

Contudo, verifica-se que o setor possui varios pontos de deficiéncia e esta sujeito a
algumas variaveis incontrolaveis do ambiente externo, pois a maior parte dos fatores de riscos
levantados na SWOT encontra-se no nivel de criticidade elevada.

Para isso, foram definidas respostas aos riscos e um plano de agdo que venha tragar um
caminho para atuar nos principais pontos de deficiéncia, estabelecendo controles,
responsaveis e o periodo em que cada acao devera ser realizada.

Diante do exposto, delineou-se a operacionalizacdo de um plano de contingéncia
segmentando as informagfes quanto ao que cabe a cada setor que inter-relaciona com a
Engenharia Clinica, utilizando a gestdo visual para facilitar a aderéncia nas rotinas de trabalho
das equipes dos setores assistenciais. Assim, foi definido indicadores para acompanhar os
riscos e situacdes dos controles, sendo necessario atualizar os dados anualmente.

Os resultados obtidos com o gerenciamento segregados dos riscos podem ser positivos
e beneficiar uma instituicdo hospitalar, no entanto ela s6 alcancara a eficiéncia e eficacia nos
seus processos quando este deixar de ser segregado e tornar-se integrado, passando do nivel
operacional para o estratégico, onde possa avaliar a interconectividade e interdependéncia
entre 0S riscos.

Gerir riscos financeiros, legais, contratuais, logisticos ou quaisquer outros que possam
existir em um hospital além de viabilizar um melhor nivel de acreditacdo de seus servicos a
populagéo, pode servir de guia para a tomada de deciséo e alocagéo de recursos, alinhando

toda empresa a trabalhar tanto com a prevencdo como com as contingéncias, possibilitando
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um aumento da resiliéncia empresarial. Dessa forma, os hospitais publicos poderdo atender a
Politica de Gestdo de Riscos do Poder Executivo Federal instituida por meio da portaria N°
915 de 12 de abril de 2017.

Diante disso, sugere-se o empreendimento de um estudo futuro expandindo o
gerenciamento de risco a todo o Hospital Universitario da UFGD, integrando-o0 as suas

estratégias e acompanhando o processo de implantagao.
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APENDICE B — DIAGRAMA DE CAUSA E EFEITO E SWOT PARA OS DEMAIS
RISCOS DO SETOR DE ENGENHARIA CLINICA
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H x - . ) | rerebime as
I AusEnda no fomecimento AusEnca de treinamentos ! E*C_.b mento de

de gazes | ! i | equipamento

H = - H A =

! condighes estrutursi | Negliggncia- Mau uss ! AL;-E'F{.! de manutenghes
{ inadequadas i ! i preventivas

] N, .-I

~, J— 7

Chsolescénga : | Deteriorizagio pelo tempo |

Defeite de fabricacio

TECNOLOGIA AMBIENTE EXTERNO

Risco Falha e/ou quebra de equipamentos criticos
FRAQUEZAS

Descrigo do risco Magnitude Importancia

Sobrecarga no uso de determinado equipamento -3 2
Auséncia de analise do recebimento de equipamentos -2
Auséncia de manutencdes preventivas -3
Manutencdo corretiva mal feita -3
Negligéncia - Mau uso -3
Condic0es estruturais inadequadas -3
Auséncia no fornecimento de gases -3
Auséncia de treinamentos -3
AMEACAS
Descricdo do risco Magnitude Importancia
Deterioracao pelo tempo -1
Defeito de fabricagdo -1
Obsolescéncia -1




Falta de equipamentos
| sufidientes para suprir 3
necessidade de todos os

| =etores

Decconhecimento dos
equipamentos gue estio
no respective setor

AN

Aciimule de equipamentos
em manutengio

N

/

TECNOLOGIA

/

aumento da necessida
de atendiments em
determindo setor

AMBIENTE EXTERMNO
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MOVIMENTACLO DE
EQUIPAMENTOS

Movimentacao de equipamentos

FRAQUEZAS
Descricéo do risco

Magnitude

Importéncia

AcUmulo de equipamentos em manutencao

3

Desconhecimento dos equipamentos que estdo no respectivo
setor

Reformas de determinadas areas

Falta de equipamento suficiente para suprir a necessidade de
todos os setores

AMEACAS
Descricdo do risco

3
2
3

Importancia

Aumento da necessidade de atendimento em determinado setor

3

INFRAESTRUTURA

Desconhecdmento da
necessidadeda comprado
equipamento

Problemasno processo

de licitagdo

Despricrizacdo do
equipamento frente 8
outras necessidades

TECHOLOGIA

Auseéncia de recursos
financeiros

AMBIENTE EXTERNO

Risco

FRAQUEZAS
Descricdo do risco

Implicacdes situacionais na compra de equi

Magnitude

Importéancia

pamentos

Problemas no processo de licitacdo

3

Despriorizag8o do equipamento frente a outras necessidades

3
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Desconhecimento da necessidade da comprado equipamento | -3 | 3 | -9 ]|

Descricdo do risco

AMEACAS
Magnitude

Importancia

Auséncia de recursos financeiros

INFRAESTRUTURA

Limitagles no
atendimenta

N

3

ATMENTO
INSTANTANED DA

/

| Quebrade equipamentos
simultaneaments

TECHOLDGIA

R S—

Epidemias

Catastrofes

DEMANDA I{0 TS0 DE
EQUIFAMENTOS

AMBIENTE EXTERNO

Risco

Descricéo do risco

FRAQUEZAS
Magnitude

Aumento instantaneo da demanda do uso de equipamentos

Importéncia

Limitacdo no atendimento

Descricéo do risco

Quebra de equipamentos simultaneamente

Epidemias

Catastrofes

Problemasna estrutura
elétricainterna

Falta defiscalizagSo em
relagdo so funcionamento
dos geradores.

TECNOLOGIA

Problemasna rede
glétrica externa

AMBIENTE EXTERMO

FALTA DE EXERCIA

Risco

Descri¢do do risco

Falta de energia

FRAQUEZAS
Magnitude

Importéncia

Problemas na estrutura elétrica interna

-3

3

Falta de fiscalizacdo em rela¢do ao funcionamento dos geradores -2

3

AMEAGCAS

Magnitude



Problemas na rede elétrica externa
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INFRAESTRUTURA

Falta de fizcalzacdo &
manutencio da estacio

de gazes medicingis

| N30 conseguir efetivara

COMpra oe C3peas o

gazes mecdingis

FALHA X0

| Faltade

| ined
| por parte do merc

TECNOLOGIA

FORSECOMENTO DE
CASET NETOCTHA

AN
/

no o

s3ses
gases

=l

T

AMBIEMTE EXTERMNO

Risco
FRAQUEZAS
Descricdo do risco

Falha no fornecimento de gases medicinais

Magnitude Importancia

Nao conseguir efetivar a compra de cilindro de gases

3

Falta de fiscalizacdo e manutencéo da estacdo de gases
medicinais
AMEACAS
Descrigo do risco

3

Importancia

Falta de cilindro de gases por parte do mercado

INFRAESTRUTURA

3

Erros de previsdo de
demanda para reposicio
do estogue

FALTA DE ACESSORTOS

TECHNOLOGIA

PARLL EQTIPAMENTOS
ELETROMEDICOS

Descontinuacdo do
produto pela empresa

AMBIENTE EXTERNO

Risco
FRAQUEZAS
Descri¢do do risco

Falta de acessorios para equipamentos eletromédicos

Magnitude Importéncia

Erros de previsdo de demanda para reposi¢do do estoque

3

AMEACAS
Descri¢do do risco

Importéncia

Auséncia de recursos financeiros

3

Descontinuag¢do do produto pela empresa

2
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Auséncia de validacdo do
conhecimento

Compra de novos
equipamentos e acessorios

Auséncia de treinamentos
perigdicos

NAD SABER MANIFULAR
EAD LIMPAR TM
EQUIFAMENTO E SEUS
ACESSORIOS

: Equipamentose
| acessdriosde diferentes
: marcas/modelos

Auseéncia de
procedimentos praticos
nos treinamentos
oferecidos pelas
empresascontratadas

o

TECNOLOGIA AMBIENTE EXTERNO

Risco N&o saber manipular e/ou limpar os equipamentos
FRAQUEZAS

Descrico do risco Magnitude Importancia
Auséncia de treinamentos periddicos 3

Auséncia de validag¢do do conhecimento

Displicéncia

N&o acessar POP's

Compra de novos equipamentos/acessorios que o assistencial

nunca tenha utilizado

Equipamentos e acessérios de diferentes marcas/modelos

AMEACAS

Descricdo do risco Importéncia

Auséncia de procedimentos praticos nos treinamentos oferecidos 2

pelas empresas contratadas

INFRAESTRUTURA

Ausénciade
treinamentos periodicos
do sistema informacional

FROBLEMAS X0
SISTEMA DE ABERTURA
DE O DE
EQUIPAMENTOS

TECHOLOGIA AMBIENTE EXTERNO

Risco Problemas no sistema de abertura de OS de equipamentos
FRAQUEZAS

Descri¢do do risco Magnitude Importancia
Auséncia de treinamentos periédicos do sistema informacional
N&o saber abrir O.S

Falha na conexdo com a rede

AMEACAS
Descri¢do do risco Magnitude Importancia
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INFRAESTRUTURA

Nioter o setorde
manutencio funcionando

CHAMADDS TRCENTES
FORA [0 EXFEDIENTE
D EQUIFE TECHICA

: Quebra de equipamentos

| E riticos inesperadamente

TECHOLOGIA AMBIENTE EXTERNO

Chamados urgentes fora do expediente da equipe técnica

FRAQUEZAS

Descricdo do risco Magnitude Importancia
N&o ter o setor de manutengdo funcionando 24h 1

Importancia
3

Descricdo do risco
Quebra de equipamentos criticos inesperadamente

INFRAESTRUTURA

Fricrizac3o paraa
Falta de fiscalizar a vida (il compra de equipamentos
dos equipamentos mais urgentes
UTILIZACAD DE

EQUIPAMENTOS OO0
EBAINA WD TTIL

H Auséncia de recursos
: financeiros paraa

I compra de um novo
u

TECNOLOGIA AMBIENTE EXTERMO

Utilizacdo de equipamentos com baixa vida util
FRAQUEZAS
Descri¢do do risco Magnitude Importancia
Priorizacdo para a compra de equipamentos mais urgentes 3
Falta de fiscalizar a vida Gtil dos equipamentos 2

Risco

AMEACAS
Descri¢do do risco Magnitude Importancia

Auséncia de recursos financeiros para a compra de um novo -3 3




