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RESUMO

O crescimento das redes sem fio (Wireless Network) pelo mundo introduz provisdao
de qualidade de servico, o que estd estreitamente condicionada a questdo da seguranca. A
seguranga em seu ponto principal encontra-se defeituosa no que diz respeito a seguranca
integral das redes sem fio, pois invasdes nos mais variados formatos foram constatadas. Essa
deficiéncia motiva o estudo sobre protocolos de seguranca utilizados em redes sem fio, logo
foram feitas andlises dos mecanismos de seguranca com suas respectivas vantagens e
desvantagens de utilizagdo, buscando obter seguranca e a integridade das informagdes que
trafegam na rede. Esses protocolos utilizam técnicas de criptografia para alcancar seus
objetivos, tais como, sigilo, autenticag¢do e integridade dos dados, entretanto, esses protocolos
criptograficos estdo sujeitos a erros no seu desenvolvimento, tornando-os vulnerdveis a
ataques. Os protocolos de destaque nesse trabalho sdo WEP, WPA e WPA2. Este trabalho
busca a enforcar a maneira pela qual a encriptacdo e desencriptagdo dos dados sdo realizados,
os algoritmos utilizados, e onde ocorre a falha nos protocolos estudados. Ao final da pesquisa,
foram realizados testes praticos, demonstrando as vulnerabilidades, fragilidades e como pode
ser feita a quebra da chave utilizando ferramentas de ataques encontradas na Internet. Por fim,
¢ descrito os tipos de senhas que devem ser usadas, em redes wireless, visando bloquear o
acesso a rede por pessoas ndo autorizadas.

Palavras chaves: Protocolos de seguranca, Redes Wireless, Seguranga em redes sem
fio, Quebra de chave.



ABSTRACT

The growth of wireless networks (Wireless Network) introduces the world supply of
quality service, which is closely determined the issue of security. Security on your main point
is flawed with regard to integral security of wireless networks, for invasions in various
formats were found. This deficiency motivates the study of security protocols used in wireless
networks, then were analyzed in the security arrangements with their respective advantages
and disadvantages of use, seeking to obtain security and integrity of information that travels
on the network. These protocols use cryptographic techniques to achieve their goals, such as
confidentiality, authentication, data integrity, however, these cryptographic protocols are
subject to errors in its development, making them vulnerable to attack. Protocols in this work
are highlighted WEP, WPA and WPA2. This paper seeks to hang the manner in which
encryption and decryption of data are performed, the algorithms used, and where the failure
occurs in the protocols studied. At the end of the study, practice tests were performed,
demonstrating the vulnerabilities, weaknesses and how it can be done to break the key attacks
using tools found on the Internet. Finally, we describe the types of passwords that must be
used in wireless networks, in order to block network Access by unauthorized persons.
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