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RESUMO

Neste trabalho busca-se apresentar um estudo sobre a seguranca computacional, na
forma da criptografia, por meio da implementacdo e andlise do padrdo Data Encryption
Standard (DES). Sdo mostrados os preceitos e fundamentos da criptografia simétrica e do
padrdao DES, que, mesmo sendo considerado inseguro para algumas aplicacdes atualmente, foi
utilizado em larga escala e auxiliou o entendimento da criptoandlise moderna. O padrdo de
criptografia DES foi criado no inicio da década de 1970 e se baseia em uma combinagdo de
técnicas de substitui¢do e permutagdo. Assim como todo algoritmo de criptografia moderno,
utiliza uma chave para cifragem dos dados. O trabalho trata também sobre assinaturas de
arquivos — padrdes que existem em arquivos de mesmo tipo — que podem facilitar a
criptoandlise. Pesquisou-se também sobre o cabegalho dos tipos de arquivo DOC, XLS, PDF
e JPEG, com o objetivo de, no momento da implementacio, verificar os padrdes nos arquivos
que forneceriam brechas para criptoandlise e a conseqiiente quebra do algoritmo. Criou-se
uma aplica¢do, executada via linha de comando, que utiliza o DES para criptografia e
decriptografia de arquivos, utilizando uma chave de oito caracteres e realizando tratamentos
nos tipos de arquivos mais comuns, buscando reforcar a seguranca do aplicativo. Trata-se,
portanto, de uma pesquisa que objetiva observar os conceitos da criptologia, utilizando o DES
como objeto de estudo.
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